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RESOLUCION No. 022-DE-INPC-2015

MGS. LUCIA CHIRIBOGA VEGA
DIRECTORA EJECUTIVA
INSTITUTO NACIONAL DE PATRIMONIO CULTURAL

Considerando:

Que, el numeral 2 del articulo 16 de la Constitucién de la Republica del Ecuador establece
como derecho de las personas, en forma individual o colectiva, al acceso universal a las
tecnologias de informacién y comunicacién;

Que, articulo 18 en el numeral segundo de la Constitucién de la Republica del Ecuador dice;
“Todas las personas, en forma individual o colectiva, tienen derecho a: (..) 2. Acceder
libremente a la informacién generada en entidades publicas, o en las privadas que manejen
fondos del Estado o realicen funciones publicas. No existira reserva de informacién excepto en
los casos expresamente establecidos en la ley. En caso de violacién a los derechos humanos,
ninguna entidad publica negara la informacion”.

Que, el numeral 21 del articulo 66 de la Carta Magna reconoce y garantiza a las personas el
derecho a la inviolabilidad y al secreto a la correspondencia fisica y virtual, bajo cualquier tipo
o forma de comunicacion;

Que, la Constitucion de la Republica del Ecuador en su Art. 226 sefiala: “Las instituciones del
Estado, sus organismos, dependencias, las servidoras o servidores publicos y las personas que
actuen en virtud de una potestad estatal ejerceréan solamente las competencias y facultades
que les sean atribuidas en la Constitucién y la Ley. Tendran el deber de coordinar acciones
para el cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos
reconocidos en la Constitucién”.

Que, el Art. 233 de la Reglamento constitucional sefiala que: “Ninguna servidora ni servidor
publico estard exento de responsabilidades por los actos realizados en el ejercicio de sus
funciones, o por sus omisiones, y serdn responsables administrativa, civil y penalmente por el
manejo y administracién de fondos, bienes o recursos publicos”;

Que, el articulo 2 de la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos y
su Reglamento reconocen y otorgan igual valor juridico a los mensajes de datos que a los
documentos escritos y que su eficacia, valoracién y efectos se someteran al cumplimiento de
lo establecido en las mencionadas disposiciones;

Que, el articulo 5 de la Ley Orgénica de Transparencia y Acceso a la Informacién dice: “Se
considera informacién publica, todo documento en cualquier formato, que se encuentre en
poder de las instituciones publicas y de las personas juridicas a las que se refiere esta Ley,
contenidos, creados u obtenidos por ellas, que se encuentren bajo su responsabilidad o se

hayan producido con recursos del Estado”. 47
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Que, el articulo 10 de la citada Ley dice: “...Es responsabilidad de las instituciones publicas,
personas juridicas de derecho publico y demas entes sefialados en el articulo 1 de la presente
Ley, crear y mantener registros publicos de manera profesional, para que el derecho a la
informacién se pueda ejercer a plenitud, por lo que, en ninglin caso se justificard la ausencia
de Reglamentos técnicas en el manejo y archivo de la informacién y documentacién para
impedir u obstaculizar el ejercicio de acceso a la informacién publica, peor atn su destruccién.
Quienes administren, manejen, archiven o conserven informacién publica, seradn
personalmente responsables, solidariamente con la autoridad de la dependencia a la que
pertenece dicha informacién y/o documentacién, por las consecuencias civiles, administrativas
o penales a que pudiera haber lugar, por sus acciones u omisiones, en la ocultacién, alteracién,
pérdida y/o desmembracién de documentacién e informacién publica. Los documentos
originales deberan permanecer en las dependencias a las que pertenezcan, hasta que sean
transferidas a los archivos generales o Archivo Nacional...”.

Que, el articulo 19 de la mencionada Ley determina: “..El interesado a acceder a la
informacion publica que reposa, manejan o producen las personas juridicas de derecho publico
y demads entes sefialados en el articulo 1 de la presente Ley, deberéd hacerlo mediante solicitud
escrita ante el titular de la institucion. En dicha solicitud deberad constar en forma clara la
identificacion del solicitante y la ubicacién de los datos o temas motivo de la solicitud, la cual
sera contestada en el plazo sefialado en el articulo 9 de esta Ley”.

Que, la Ley en mencidn en el articulo 20 expresa: “...La solicitud de acceso a la informacién no
implica la obligacién de las entidades de la administracién publica y demas entes sefialados en
el articulo 1 de la presente. Ley, a crear o producir informacidn, con la que no dispongan o no
tengan obligacién de contar al momento de efectuarse el pedido. En este caso, la institucién o
entidad, comunicara por escrito que la denegacion de la solicitud se debe a la inexistencia de
datos en su poder, respecto de la informacién solicitada. Esta Ley tampoco faculta a los
peticionarios a exigir a las entidades que efectien evaluaciones o andlisis de la informacién
que posean, salvo aquellos que por sus objetivos institucionales deban producir”.

Que, de conformidad con el articulo 116 del Estatuto del Régimen Juridico Administrativo de la
Funcién Ejecutiva, la Administracién Publica impulsara el empleo y aplicacién de las técnicas y
medios electrénicos, informaticos y telematicos, para el desarrollo de su actividad y el ejercicio
de sus competencias, con las limitaciones que a la utilizaciéon de estos medios establecen la
Constitucion y las leyes;

Que, mediante Decreto Ejecutivo No. 1014, publicado en el Registro Oficial 322 de 23 de abril
del 2008, se establecié como politica publica para las entidades de la Administracién Publica
Central la utilizacién de software libre en sus sistemas y equipamientos informaticos;

Que, mediante Acuerdo No. 166 publicado en el Suplemento del Registro Oficial Nro. 88 de 25
de septiembre de 2013, el titular de la Secretarfa Nacional de la Administracién Publica,
dispone a las entidades de la Administracién Publica Central, Institucional y que dependan de
la Funcién Ejecutiva la implementacién del Esquema Gubernamental de Seguridad de la
Informacién y uso obligatorio de las Reglamentos Técnicas Ecuatorianas NTE INEN-ISO/IEC
27000 para la gestién de seguridad de la informacién.
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Que, mediante Decreto No. 2600 del 09 de junio de 1978, publicado en el Registro Oficial No.
618 de 29 de junio de 1978, fue creado el Instituto Nacional de Patrimonio Cultural -INPC-,
Institucion que tiene entre otras funciones y atribuciones, las de investigar, conservar,
preservar, restaurar, exhibir y promocionar el Patrimonio Cultural del Ecuador, asi como
regular de acuerdo a la Ley, todas las actividades de esta naturaleza que se realiza en el pais;

Que, en sesidn extraordinaria de fecha 13 de noviembre del 2009, el Directorio con las
facultades que la ley le confiere; “delega a la Directora Nacional la faculta de aprobar los
Reglamentos operativos internos, poniendo siempre en conocimiento del Directorio...”;

Que, el Directorio del Instituto Nacional de Patrimonio Cultural, en sesién ordinaria realizada el
06 de junio de 2013, resuelve nombrar a la Lcda. Lucia Chiriboga Vega como Directora
Ejecutiva del Instituto Nacional de Patrimonio Cultural, cargo que lo ejerce a partir del 18 de
junio de 2013, conforme la Accién de Personal Nro. 0429842 de 18 de junio de 2013;

Que, es necesario establecer disposiciones internas que permitan asegurar al personal del
Instituto Nacional de Patrimonio Cultural, el acceso necesario a la informacién para el
desarrollo de sus tareas habituales;

Que, es indispensable definir las directrices generales para una adecuada proteccién de la
informacién que emane o que esté en poder del Instituto Nacional de Patrimonio Cultural con
respecto al uso de los servicios electrénicos y tecnoldgicos, como también para terceros que
interactian de manera habitual u ocasional y que accedan a informacién sensible y/o a los
recursos informaticos de esta Cartera de Estado;

Que, es importante definir las pautas generales para la gestion de los activos tecnoldgicos para
el personal del Instituto Nacional de Patrimonio Cultural, conforme las politicas de Gobierno;
Y

En ejercicio de las facultades conferidas por el Directorio en sesién de 13 de noviembre del
2009 vy las sefialadas en el articulo 3 de la Ley de Patrimonio Cultural, el articulo 5 del
Reglamento General de la Ley de Patrimonio Cultural, articulo 12, literal b) subliteral b1) del
Estatuto Orgdnico de Gestién Organizacional por Procesos del Instituto Nacional de Patrimonio
Cultural.

Resuelve:

Expedir el siguiente REGLAMENTO PARA LA PROTECCION Y SEGURIDAD DE LA
INFORMACION, ADMINISTRACION, ACCESO Y USO DE LOS RECURSOS TECNOLOGICOS DE LA

INSTITUCION
Capitulo |
GENERALIDADES

Art. 1.- Ambito de aplicacién.- El presente Reglamento establece las directrices de {
cumplimiento obligatorio para la gestion de seguridad de la informacién y regula la ”W
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administracion, uso y acceso a los recursos tecnoldgicos e informacion con que cuenta y
accede el personal del Instituto Nacional de Patrimonio Cultural, asi como de terceros que
interactian con esta Cartera de Estado.

Art. 2.- Responsables del cumplimiento.- Serdn responsables del cumplimiento del presente
Reglamento, todos los servidores publicos y el personal contratado del Instituto Nacional de
Patrimonio Cultural asi como terceros que interactian de manera habitual u ocasional y que
accedan a informacién sensible y/o a los recursos informdticos del Instituto Nacional de
Patrimonio Cultural en el desarrollo de sus tareas diarias.

Y todo personal que establezca una relaciéon en el uso, procesamiento, acceso y difusidon de
informacién

Todas las Areas de la Institucién deben adoptar mecanismos de proteccién necesarios para
salvaguardar la integridad, confidencialidad y disponibilidad de los registros fisicos,
expedientes y registros electrénicos que se encuentran bajo su custodia.

Los servidores publicos del Instituto Nacional de Patrimonio Cultural, deben ser conscientes de
la importancia que tiene la informacién que producen, reciben, tratan, interconectan y
almacenan; lo que hace necesario adoptar mecanismos normativos que hagan eficiente la
gestion de seguridad de la informacion.

Art. 3.- Objetivos.- El presente instrumento persigue cumplir con los siguientes objetivos:

a) Asegurar una apropiada salvaguarda de todos los activos electrénicos de informacién
que se generan, reciben, tratan, transmiten y almacenan en el Instituto Nacional de
Patrimonio Cultural.

b) Establecer una aplicacién consistente de los controles de seguridad de la informacién
que garanticen su proteccion e integridad.

c) Reducir y controlar los riesgos legales y tecnoldgicos a los que se enfrenta la
informacion.

d) Proteger la integridad de la informacién contenida en documentos, archivos
documentales y digitales, bases de datos, sistemas informaticos, sin importar los
medios de almacenamiento en que se encuentren, cuya proteccion es responsabilidad
del Instituto Nacional de Patrimonio Cultural.

e) Asegurar toda la informacién que garantice la marcha del Instituto Nacional de
Patrimonio Cultural.

f) Garantizar que la informacién y la capacidad de su procesamiento manual y
automético esté disponible para los usuarios autorizados y sean resguardados vy
recuperados eventualmente cuando sea necesario, de tal manera que no se
interrumpa significativamente la marcha de los procesos.
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Art. 4.-

Patrimonio Cultural

Proteger la informacién por medio de un acuerdo de confidencialidad, que debe ser
suscrito por todos los servidores publicos se propende a garantizar que toda la
informaciéon esté protegida del uso no autorizado, revelaciones accidentales,
espionaje, violacién de la privacidad y otras similares originadas de terceros no
autorizados.

Crear los mecanismos para que los sistemas informaticos brinden informacién segura
para ser utilizada en cada uno de los procesos.

Asegurar que toda la informacién generada por los sistemas de informacion se
encuentre libre de errores y/o irregularidades de cualquier tipo.

Garantizar que todos los accesos a datos y/o transacciones cumplan con los niveles de
autorizacidn correspondientes para su utilizacion y divulgacion.

Garantizar que todos los medios de procesamiento y/o conservacién de informacién
cuenten con medidas de proteccidn fisica que eviten el acceso y/o utilizacién indebida
por parte del personal no autorizado.

Asegurar que los derechos de propiedad sobre la informacién utilizada por los
servidores publicos en el desarrollo de sus tareas, estén adecuadamente establecidos
a favor del Instituto Nacional de Patrimonio Cultural.

Contar con un registro e identificacion de los servidores publicos en el uso de los
sistemas, de tal manera que se cuente con un acceso inmediato a las acciones
producidas por los mismos.

Garantizar que toda accién dentro de un ambiente tecnolégico (aplicaciones, redes,
computadores, bases de datos) sea registrada, con la finalidad de auditarla
posteriormente.

Contar con un marco normativo a ser aplicado por todos los servidores publicos y por
el personal que mantiene algun tipo de relacion laboral, civil o contractual, producto
de la cual pueda llegar a conocer, producir, tratar, acceder o almacenar informacién
que el Instituto Nacional de Patrimonio Cultural genera, administra y protege.

Capitulo Ii
DEL COMITE DE SEGURIDAD

Funciones del Comité de Seguridad.- El Comité de Seguridad es el organismo de

vigilancia y control sobre la seguridad de la informacién en el INPC, y tiene las siguientes
funciones:

a)

b)
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Determinar los procedimientos y procesos que garanticen la proteccién de los activos
de informacién cuando estos se encuentren en riesgo o se reporten violaciones de
seguridad.

Dar seguimiento a las acciones ejecutadas para garantizar la proteccién de los activos
de informacion.
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c) Proposicién, revisién, rechazo, modificacion o eliminaciéon de las politicas y
Reglamentos de seguridad puesta a consideracion del Comité.

d) Plantear a la Direccién Ejecutiva del INPC la necesidad de recursos para enfrentar los
incidentes de seguridad.

e) Tomar decisiones en cuanto a las politicas de seguridad de informacién que garanticen
la integridad, confidencialidad y confiabilidad de los activos de informacién del INPC.

f) Supervisar el cumplimiento de las politicas de seguridad.

g) Solicitar a la Direccién Ejecutiva la imposicién de sanciones previo al procedimiento
respectivo, a los servidores publicos que hayan incumplido con las disposiciones del
presente Reglamento.

h) Notificar y solicitar a la méxima autoridad del INPC, apruebe las decisiones y
resoluciones que tome el Comité.

i) Plantear mejoras continuas a los controles de seguridad de los activos de informacion.

j) Plantear reformas al presente Reglamento.

k) Aprobar y avalar la clasificacién de los activos de informacién, y la categorizacion y
medidas de proteccién de las dreas del INPC, de acuerdo al tipo de informacién que
posee.

I) El Comité de Seguridad tomard todas las medidas que garanticen la seguridad de los
activos de informacién del INPC.

m) Nombrar y determinar las funciones de los oficiales de seguridad.

n) Aprobar la categorizacién de incidentes de seguridad informdtica.

o) Aprobar las medidas primarias tendientes a resolver incidentes de seguridad
informatica; tomar las medidas adicionales que refuercen la proteccion y seguridad de
los activos de informacién, asi como notificar y solicitar la aprobacién de la maxima
autoridad sobre las decisiones adoptadas.

p) Promover la difusién de este Reglamento.

q) Revisary discutir los planes de continuidad de negocio

Art. 5.- Conformacién del Comité de Seguridad.- El Comité se encuentra integrado por:

a) Titular de la Direccién Administrativa Financiera

b) Titular de la Direccién de Recursos Humanos.

c) Titular de la Direccién de Auditoria.

d) Titular de la Direccién de Tecnologias de la Informacion
e) Titular de la Direccién de Documentacién y Archivo.

Los cinco miembros antes mencionados participan con voz y voto en la toma de cualquier
decision.
El voto dirimente serd el del Oficial de Seguridad de la Informacién, designado entre los

miembros del Comité.

Art. 6.- Asesoria del Comité.- EI Comité ademas de los miembros principales, estara
conformado por:

a) Titular o delegado de la Coordinacién Técnica.
b) Titular o delegado de la Direccién de Asesoria Juridica.
c¢) Titular o delegado de la Direccién de Planificacion
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La participacion de estos miembros se limita al asesoramiento en diferentes areas, es decir
tienen voz pero no voto.

El delegado de la Direccién de Asesoria Juridica actuara como secretario/a del Comité Técnico
Art. 7.- Funciones del Secretario del Comité de Seguridad.- Las funciones del Secretario son:

a) Elaborar las actas de cada sesién del Comité;

b) Apoyar al Oficial de Seguridad de la Informacidn en las gestiones que se requieran para
la convocatoria a los miembros del Comité.

¢) Notificar con una copia del acta al Director Ejecutivo del INPC, concluida cada sesidon
ordinaria o extraordinaria.

Art. 8.- Restricciones del Comité de Seguridad.- Cualquier decisiéon que tome el Comité sobre
seguridad o proteccién de la informacidn, tiene que ser aprobada por el Director Ejecutivo del
INPC.

Los miembros del Comité no podran divulgar los temas que se tratan dentro de éste
organismo, mientras estos no sean aprobados por el Director Ejecutivo.

Art. 9.-Convocatorias del Comité.- EIl Comité sesionard de manera ordinaria el primer
miércoles de cada mes, y de manera extraordinaria cada vez que lo solicite el o la Oficial de
Seguridad de la Informacién o pedido de uno de sus miembros.

Art. 10.- Formas de realizar la convocatoria.- La convocatoria a todos los miembros del
Comité de Seguridad, sea sesién ordinaria o extraordinarias, se realizara por cualquier medio
(memorandum, correos electrénicos).

Art. 11.- Quérum.- Para que el Comité tenga quérum y pueda tomar cualquier tipo de
decision, deberd contar con cuatro (4) miembros principales, bastara con tres (tres) votos para
la toma de decisiones.

Capitulo 1l
DE LA INFORMACION, SU PUBLICIDAD Y PROTECCION

Art. 12.-Informacién Protegida.- La Constitucién y la Ley de Transparencia y Acceso a la
Informacién determinan que toda informacién es publica, siempre y cuando se cumplan los
procedimientos y procesos establecidos para su publicidad y acceso, por tanto la informacién
que no sea solicitada de conformidad a la Ley o publicitada de conformidad con los
mecanismos establecidos en ésta, es informacion protegida y no es objeto de divulgacion.

Art. 13.- Activos de Informacién.- El presente Reglamento, estd amparado en lo que
determina la Constitucién del Ecuador y las Leyes vigentes, establece que son activos de
informacién del INPC, toda la informacién que se genera, recibe, trata, transmite y almacena
en la Institucién, la misma que se clasifica en:

1. Informacion Publica.- Es todo documento en cualquier formato, que se encuentre en poder
del INPC, sin embargo para su publicidad o acceso se debe cumplir con los procedimientos
establecidos en la Ley, estos son:

3
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Proceso para Publicitar la Informacién Publica.- La informacién administrada por el INPC solo
puede ser publicitada por la Institucién, mediante la publicacion de la informacién en el portal
de la misma o cuando exista una peticién expresa de autoridad competente o de cualquier
ciudadano.

En lo referente a los Procesos Precontractuales y Contractuales, éstos se publicaran en el
Portal de Compras Publicas y un resumen de estos procesos en el Portal de la Institucién.

Proceso de Acceso a Informacién Publica.- La Ley dispone que toda la informacién que emana o
se encuentra en las instituciones publicas es publica, sin embargo su acceso esta sujeto a:

1. Un mandato legal;
2. Peticién del titular de la informacion;

3. Autorizacidn del titular de la informacidn en favor de un tercero; y,
4. Por orden judicial.

2. Informacién Protegida y no Sujeta a Divulgacién.- Es toda la informacién publica respecto a
la cual no se ha cumplido con los procedimientos establecidos en la Ley para su publicidad y
acceso.

Proceso de Acceso a Informacion Protegida y no Sujeta a Divulgacion.- Para publicitar y acceder
a este tipo de informacién se deberd cumplir con lo dispuesto en el numeral uno del presente
articulo.

3. Informacién Protegida Sensible.- Es la informacion que se encuentra en las Bases de Datos
del INPC, asi como toda informacién que pueda presentar riesgos de seguridad para el INPC.

Proceso de Acceso a Informacion Protegida Sensible.- Para publicitar y acceder a este tipo de
informacién se deberd cumplir con lo dispuesto en el numeral uno del presente articulo,
conjuntamente con el procedimiento de peticion de informacién y presentacién de los
formularios de acceso y uso de la informacién

Proceso de Acceso a Informacion Confidencial.- Para publicitar y acceder a este tipo de
informacién se debera cumplir con lo dispuesto en el numeral uno del presente articulo.

De verificarse vulnerabilidad en la informacidn, se debera:

a) Notificar a su jefe inmediato y este al Oficial de Seguridad de la Informacién de la
debilidad o vulnerabilidad detectada.

b) Registrar la fecha, hora, apellidos y nombres del funcionario que detect6 la debilidad o
vulnerabilidad, descripciéon de la debilidad, descripcion de posibles incidentes de
seguridad que pudieran ocurrir producto de esta debilidad. El responsable de llevar
este reporte denominado “Reporte de vulnerabilidades o debilidades de la seguridad
de la informacién” es el Oficial de Seguridad de la Informacion.

c) Nunca, por razén alguna, deberd intentar probar la debilidad o vulnerabilidad
detectada en la seguridad. El ensayo de las vulnerabilidades se podria interpretar
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como un posible uso inadecuado del sistema, equipo o servicio y también podria
causar dafio al sistema o servicio de informacién y eventualmente podria recaer en
una responsabilidad legal.

d) El Oficial de Seguridad de la Informacién debera tomar las medidas pertinentes para
prevenir o eliminar la vulnerabilidad o debilidad detectada.

Capitulo IV
DE LA RECOLECCION, CONOCIMIENTO Y
ADMINISTRACION DE LA INFORMACION

Art. 14.- Recoleccion de la Informacidn.- La recoleccién de datos personales no puede hacerse
por medios desleales, fraudulentos, en forma contraria a las disposiciones constitucionales y
legales, o sin el consentimiento del titular.

Art. 15.- Procedimiento para la administracion de informacién confidencial.- En caso de que
el INPC o cualquiera de sus areas o servidores publicos conozcan, accedan o almacenen por
cualquier medio o en cualquier formato, informacién confidencial serdn responsables de
cumplir con los siguientes procedimientos:

1. La informacion confidencial debe ser almacenada en dreas seguras y de acceso restringido al
personal no autorizado; haciendo uso de mecanismos de proteccién que garanticen su
privacidad, legitimidad, confidencialidad e integridad.

2. Cada Director Técnico de Area, es responsable de presentar al Comité de Seguridad un
informe detallado de la informacién que se encuentra bajo la responsabilidad de su area; el
informe debera ser elaborado con los parametros y periodicidad que determine el Comité.

Art. 16.- Informacién que registra la Direccién de Recursos Humanos.- La Direccidon de
Recursos Humanos es responsable del registro de los datos personales de los servidores
publicos, asi como de supervisar la implantacién de medidas técnicas y organizativas que
resulten necesarias para garantizar la integridad y confidencialidad de los datos personales, de
modo que se evite su mal uso, alteracién, pérdida, asi como consultas o tratamiento no
autorizado.

Art. 17.- Entrega de la Informacién Confidencial.- La informacién confidencial o reservada,
que llegaren a ser administrados por el INPC, sélo podran ser revelados por mandato judicial
y/o cuando medien razones fundadas relativas a la seguridad publica, defensa nacional o salud
publica.

Capitulo V
DE LOS ACUERDOS DE CONFIDENCIALIDAD

Art. 18.- Suscripcién de Acuerdos de Confidencialidad y no-divulgacién de la informacion.-
Los servidores publicos y el personal contratado del Instituto Nacional de Patrimonio Cultural
asi como terceros que interactian de manera habitual u ocasional y que accedan a
informacién sensible y/o a los recursos informaticos y activos tecnoldgicos del Instituto
Nacional de Patrimonio Cultural deberén suscribir el respectivo Acuerdo de confidencialidad a
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fin de guardar secreto y reserva sobre la informacién que va a acceder, producir, conocer y
administrar durante sus funciones.

Art. 19.- Suscripcién y Custodia de los Acuerdos de Confidencialidad.- Los titulares de las
Direcciones de Talento Humano y de Asesoria Juridica suscribiran y custodiaran los Acuerdos
de confidencialidad con los servidores publicos y contratistas o consultores, respectivamente,
conforme el &mbito de sus competencias, previa aceptacion y entendimiento de los términos
del mencionado Acuerdo.

Capitulo VI
PROTECCION DE LOS ACTIVOS DE INFORMACION AMPARADOS POR LAS NORMA DE
PROPIEDAD INTELECTUAL

Art. 20.- Propiedad de la Informacién.- Todas las creaciones, invenciones, obras, normativas,
simbolos, nombres, imagenes, dibujos, desarrollo de sistemas informaticos, de hardware o
software, modelos utilizados y creados por los servidores publicos de la Institucién y demas
personas mencionadas en el articulo 2 del presente Reglamento, durante el ejercicio de sus
funciones, son de propiedad y uso exclusivo del Instituto Nacional de Patrimonio Cultural.

Capitulo VII
CATEGORIZACION Y MEDIDAS DE PROTECCION
DE LA INFORMACION DEL INPC

Art. 21.- Area de proteccién de la Informacién.- La informacién contenida en documentos o
servicios de tecnologia administrada por el INPC, se ubicard en areas que garanticen la
aplicacién de medidas que permitan la creacién de una barrera de proteccién a estos medios
que impidan el acceso, obtencion y conocimiento por parte de personas no autorizadas.

Art. 22.- Determinacion de las areas de proteccién de la Informacion.- En las instalaciones del
INPC se determinaran areas o zonas controladas con requerimientos especificos para su
acceso, las mismas que estaran protegidas por un perimetro de seguridad definido segun la
sensibilidad de los activos fisicos y de informacién contenidos en ellas. La determinacién de las
4reas se la realizara de acuerdo con los criterios y denominaciones siguientes:

1. Areas limitadas, son aquellas donde se concentran activos de informacién, clasificados
como informacion publica. La informacién contenida en esta 4rea es de proteccion baja, pues
ya ha sido publicitada.

2. Areas restringidas, son aquellas en que se concentran activos de informacion clasificadas
como informacién protegida no sujeta a divulgacion. La filtracion de esta informacion puede
afectar la gestién del INPC sin traer consigo consecuencias graves. Sin embargo si traeria
consecuencias administrativas o legales contra el servidor publico que las divulgue.

3. Areas estratégicas, son aquellas en que se concentran activos de informacién, clasificadas
como informacién protegida sensible o informacion de mayor relevancia. La filtracion de esta
informacién puede afectar la gestién del INPC, su funcionamiento o su imagen y provocar
consecuencias administrativas, de imagen o de tipo legal a la Institucion.
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Dentro de las &reas limitadas y restringidas pueden existir activos de informacidn clasificados
como protegidos, sensibles o confidenciales; para lo cual, se establecera procedimientos para
resguardar esta informacion dentro de los pardmetros de areas estratégicas.

Art. 23.- Areas para atencién al publico.- Queda estrictamente prohibido recibir en las dreas
limitadas, restringidas y estratégicas visitas, proveedores o servidores publicos no autorizados,
los mismos que seran atendidos en salas de reuniones o espacios adecuados para visitas.

Art. 24.- Proteccidn de las dreas que contienen informacion.- Las tres dreas anteriores estaran
controladas y protegidas con medidas adecuadas para garantizar el acceso fisico y légico
exclusivamente al personal autorizado y a las personas autorizadas segun el caso y nivel de
acceso.

Art. 25.- Medidas para la proteccion de las areas que contienen informacidn.- La seleccién y
disefio de las areas limitadas, restringidas y estratégicas deberan ser controladas tomando en
cuenta la posibilidad de dafio por fuego, inundacién, explosidn, perturbaciones del orden y
otras formas de desastre natural o antrdpico; por lo que se tomaran y llevaradn a cabo todas las
medidas preventivas y correctivas para evitar cualquier tipo de incidente que estan
contemplados en un plan de continuidad.

Asi mismo, en las areas en las que se encuentren ubicados equipos o archivos fisicos debera
colocarse un aviso que indique, que estd terminantemente prohibido ingerir alimentos y
bebidas.

En todas estas dreas estad prohibido encender fuego y fumar; se contara con la sefialética de
evacuacion, salidas y ubicacién de extintores.

Art. 26.- Medidas de proteccion fisica de las areas limitadas.- En las Areas Limitadas del INPC
se aplicardn las siguientes medidas de proteccién fisica:

a) Se prohibe el acceso de personas sin previo anuncio, autorizacion y registro.

b) Se prohibe la permanencia del personal fuera del horario establecido sin la debida
justificacién y autorizacién por escrito del Director del Area notificadas a la Direccién
Administrativa Financiera. Las autorizaciones referidas deberan ser conservadas para
su verificacidn en caso de auditoria y control.

¢) Cémaras de seguridad y vigilancia.

d) Sistemas de deteccidn y extincién de incendios.

e) Sensores de movimiento con monitoreo permanente.

Art. 27.- Medidas de proteccién de las dreas restringidas.- En las Areas Restringidas del INPC
ademas de las medidas requeridas en las Areas Limitadas, se aplicaran las siguientes:

a) Se prohibe el acceso de personas ajenas a la Institucién.

b) Estas areas contaran con accesos de control de accesos biométrico o de proximidad.

c) Se prohibe la introduccién de cualquier dispositivo de soportes épticos y magnéticos
personales, excepto los que hayan sido autorizados de forma expresa por el Comité de

Seguridad.
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d) Se prohibe la introduccién de cadmaras fotograficas, de grabacién de imagenes de
video o cualquier tipo de almacenamiento digital ajeno a la misma.
e) Eluso de teléfonos celulares debera ser controlado por el Director de Area.

Art. 28.- Medidas de proteccién de las dreas estratégicas.- En las Areas Estratégicas del INPC,
ademds de las medidas requeridas en las Areas Restringidas y Limitadas, se aplicaran las
siguientes:

a) Todo el personal que labora en ellas o que por razones de servicio sea autorizado a
permanecer en las mismas, deberd contar con una identificacién personal visible que
distinga el drea.

b) El acceso a estas areas por personas ajenas a la misma sélo se realizard de manera
excepcional, restringida y bajo supervisién, mediante un permiso especial para cada
caso el mismo que serd autorizado de forma expresa por el Oficial del Comité de
Seguridad.

c) Se aplicardn sistemas de deteccién y alarma que permitan una respuesta efectiva ante
accesos no autorizados cuando no se encuentre el personal que labora en las mismas.

d) Se implementaran mecanismos y procedimientos de supervisién de la actividad que se
realiza en estas dreas.

Art. 29.- Control del acceso a los servidores publicos.- Los derechos de acceso a los servidores
publicos autorizados de las dreas limitadas y restringidas, deben ser revisados por los
Directores de cada drea cada seis (6) meses. En el caso del drea estratégica que contenga
informacion critica o sensible, la revisién deberé ser cada tres (3) meses. En caso de que un
servidor publico autorizado deje de laborar en cualquiera de estas dreas, el Director del area
en coordinacién con la Direccién Administrativa Financiera y Direccién de Talento Humano
deberd restringir el ingreso fisico de la institucion a las dreas limitadas y restringidas y bloquear
el acceso l6gico a los sistemas y aplicativos que tiene la institucion.

Art. 30.- Proteccion de los archivos fisicos.- Todos los registros de datos e informacién del
INPC, independientemente de su importancia, o al drea que pertenezcan, y que se encuentren
en soportes fisicos definitivos, deberan ser protegidos contra alteraciones o sustracciones,
para lo cual se debera contar con archivadores y cajoneras con seguridades.

Capitulo ViiI
DESTRUCCION DE DOCUMENTOS FiSICOS Y DIGITALES

Art. 31.- Conservacion de la informacién mientras sean necesarios.- Entre las principales
obligaciones del INPC, se encuentra la proteccion de sus activos de informacion, asi como su
conservaciéon hasta que sean necesarios, de acuerdo a lo establecido por requerimientos
operativos, administrativos o legales.

Art. 32.- Destruccion de la informacién innecesaria.- Los dispositivos de almacenamiento
externo y los archivos fisicos que contengan informacién protegida sensible que el INPC haya
declarado como innecesarios, deberan destruirse logica y fisicamente, mediante un proceso
completo. Este proceso se llevara a cabo exclusivamente si los dispositivos no son reutilizables,
caso contrario sélo se destruira la informacién que contiene cada uno.
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Para la destruccién de documentos archivados, sin importar la relevancia del mismo, el Comité
de Seguridad emitira las autorizaciones correspondientes para dicho propésito.

Art. 33.- Herramienta y procedimiento para la destruccién de la informacién innecesaria.- El
INPC, deberd contar con una maquina trituradora de papel y se designard a una persona
responsable de triturar todos los documentos antes de llevarlos al basurero; sin embau;go
habra una persona encargada de revisar que todos los documentos hayan pasado por este
proceso. En caso de que alguna Direccién no haya cumplido con el procedimiento se reportard
al Comité de Seguridad, y éste solicitard a el/la director/a Ejecutivo/a disponga la sancién por
la falta cometida.

Atendiendo a la categoria de la informacién que custodia cada area, se tomara en cuenta la
sancioén respectiva en caso de incumplimiento al procedimiento de destruccién.

Art. 34.- Destruccion de la informacion digital.- Para la destruccién de la informacién digital
categorizada como confidencial o sensible, el Comité de Seguridad designara una comisiéon que
ejecutara el procedimiento de borrado y destruccion.

Capitulo IX
INTERCAMBIO DE INFORMACION ENTRE SERVIDORES PUBLICOS

Art. 35.- Formas de intercambio de la informacidn.- Para el intercambio de informacidn entre
los servidores publicos del INPC, se reconoce tres formas:

a. Verbal;
b. Digital;y,
c. Documental.

Art. 36- Intercambio de informacién verbal.- El intercambio de informaciéon de manera verbal,
sera exclusivamente de informacién publica, se permite a los servidores publicos este
intercambio de informacidn sélo dentro de las instalaciones de la Institucién. Para ello se
admite el uso de teléfonos mdviles y lineas estandar de teléfono de la Institucién.

Art. 37.- Intercambio de informacién digital.- El intercambio de informacién de manera digital,
serd exclusivamente de informacién publica y se podré llevar a cabo mediante el uso del
correo electrénico institucional y los canales y herramientas tecnolégicas que contemple la
institucion gubernamental competente. Para evitar fugas de informacién o acceso a
informacion en medios fisicos en transito, el mismo serd realizado mediante un documento
oficial que demuestre su legalidad y el movimiento debera registrarse a la salida y a la entrada
al reintegrarse el medio a su origen. El oficial de Seguridad de informacién autorizara la
realizacién de inspecciones sorpresivas para detectar las extracciones no autorizadas. Se
dispondra la ubicacién de sellos en lugares estratégicos del medio en transito, que de hallarlos
rotos, sean indicio inequivoco de accesos o intentos de accesos no autorizados a la
informacién de los mismos.

Art. 38.- Intercambio de informacién documental.- El intercambio de informacidn de manera
documental, de informacién publica y protegida no sujeta a divulgacidn, se realizard con
autorizacién del Director de Area.
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En el caso de requerir informacién protegida, sensible o confidencial, el Unico érgano
competente para autorizar el acceso a este tipo de informacién serd el Comité de Seguridad o
su delegado en las Direcciones Regionales, el cual notificara de inmediato a los miembros del
comité por los canales de comunicacion considerados oficiales en la institucion.

Capitulo X
IDENTIFICACION, AUTENTICACION Y CONTROL DE ACCESOS A LOS SISTEMAS INFORMATICOS
DEL INPC

Art. 39.- Identificador de usuario.- En todos los sistemas informéticos del INPC en que es
posible el acceso por multiples usuarios se dispondrd para cada uno de ellos de un
identificador de usuario personal y tnico. Los servidores publicos y a todo personal ajeno a la
institucion que se asignen identificadores responden por las acciones, errores y omisiones que
con ellos se realicen.

Art. 40.- Asignaciéon de nuevos identificadores de usuarios.- La asignacion de nuevos
identificadores de usuarios en los sistemas del INPC se realizard mediante el procedimiento
establecidos por la Direccién de Tecnologias de la Informacién conjuntamente con el Comité
de Seguridad de Informacién que incluya la documentacién, motivacion y debida autorizacién
de la autoridad competente, o del jefe inmediato del servidor publico requirente.

Art. 41.- Eliminacién del identificador de usuarios.- El director Técnico de Area o un
funcionario delegado debera comunicar por medios fisicos o digitales de manera oportuna a
las dependencias involucradas Institucionales y gubernamentales el des enrolamiento del
funcionario por el cese de la relacién laboral temporal o indefinido u otras causas.

Luego de la notificacién fisica o digital, las Areas o Direcciones que gestionan los sistemas
institucionales o gubernamentales procederdn de forma analoga la desactivacién y eliminacién
del identificador de usuario, restringiendo el acceso a todos los servicios y sistemas existentes
en la institucién o de acceso gubernamental.

Art. 42.- Parametros para la utilizacién de contrasefias.- Para la utilizacién de contrasefias
como método de autenticacién de usuarios, se cumplirdn los siguientes requisitos:
a) Seran privadas e intransferibles;
b) Su estructura, fortaleza y frecuencia de cambio estardn en correspondencia con el
riesgo estimado para el acceso que protegen;
c) Combinaran en todos los casos letras y nimeros sin un significado evidente, con una
longitud minima de 6 caracteres;
d) No puedan ser visualizadas en pantalla mientras se teclean; y,
e) No puedan ser almacenadas en texto claro (sin cifrar) en ningun tipo de tecnologias de
la informacién.

Art. 43.- Definicién de perfiles y privilegios.- Los Directores de cada area definirdn de manera
estricta los perfiles y privilegios de acceso a los sistemas y activos de informacién para cada
servidor publico, atendiendo a la categorizacién de la informacion.

Art. 44.- Habilitacién de los accesos.- La Direccién de Tecnologias de la Informacién, debera
habilitar los accesos y privilegios con los perfiles definidos en el articulo anterior y monitorear
los registros o bitacoras de auditoria de acceso a los sistemas de informacién.
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Art. 45.- Revision periddica de los accesos.- La Direccidon de Tecnologias de la Informacién
debera revisar periddicamente las actualizaciones y modificaciones de los accesos otorgados,
verificando que éstos estén debidamente autorizados.

Art. 46.- Controles de acceso.- La Direccién de Tecnologias de la Informacion, implementara
los controles de acceso a todos los recursos informaticos bajo su control.

Art. 47.- Cumplimiento de los controles de acceso.- Los servidores publicos deben cumplir con
los controles de acceso implementados y no intentar acceder a informacién y aplicaciones a las
que no estén autorizados.

Art. 48.- Proteccién de las contrasefias.- Los servidores publicos deben proteger la privacidad
de las contrasefias y cualquier otro mecanismo de control de acceso y autenticacién a los
servicios informaticos del INPC. Se requiere manejar e implementar el concepto de escritorios
limpios y retirar informacién sensible, como las claves de sus escritorios y pantallas y medios
impresos o escritos y en el caso que el funcionario requiera mantener una bitdcora de claves
de manejo fisico es responsabilidad exclusiva del manejo y cuidado de dicho registro.

Art. 49.- Registro de usuarios.- La Direccion de Tecnologias de la Informaciéon deberd
mantener actualizado un registro légico y fisico de las altas y bajas de los usuarios de los
servicios y recursos informaticos del INPC

Art. 50.- Responsabilidad.- Los servidores publicos que han recibido la autorizacién para el
empleo de los activos de informacién protegida sensible son responsables por su propia
conducta.
Capitulo XI
DE LA SEGURIDAD INFORMATICA

Art. 51.-Seguridad de las Tecnologias de la Informacién.- El término Seguridad de
Tecnologias de la Informacién utilizado en este reglamento estd relacionado con la
confidencialidad, integridad, aseguramiento y disponibilidad de los activos de informacién
recibida, procesada, producida, almacenada, tratada y administrada por los servicios con que
cuenta y accede el INPC.

Art. 52.- Control de Seguridad.- El término Control de Seguridad utilizado en este reglamento,
estd relacionado con todos los elementos de hardware y software existentes en el mercado;
asi como los desarrollos o la insercidén de cddigos especificos para el aseguramiento de los
servicios de tecnologia del INPC asi como de los activos de informacién contenidos en ellos.

Art. 53.- Objetivo de los controles de seguridad.- El objetivo de implementar controles de
seguridad informadticos, nace a partir de la importancia de proteger los activos de informacién
y de minimizar los riesgos a los que pueden estar expuestos, garantizando la continuidad de los
procesos informaticos y acceso a la informacion.

Art. 54.- Implementacién de los controles de seguridad.- La Direccién de Tecnologias de la
Informacién, tiene la responsabilidad de disefiar, implementar y mantener actualizado los
controles de seguridad en los servicios tecnoldgicos con que cuenta el INPC, asi como, de los
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activos de informacién contenidos en ellos; con el fin de garantizar la seguridad a los servicios
tecnoldgicos, reduciendo los riesgos legales y tecnoldégicos a los que se enfrenta la
informacion.

Art. 55.- Categorizacion de los incidentes de seguridad.- Las Direcciones que conforman el
INPC matriz y regionales deberd presentar un analisis de riesgos relacionados a la seguridad de
informacién, para poner a consideraciéon del Comité de Seguridad, que priorizard y
categorizara la prioridad de gestion de riesgos de los activos tecnoldgicos y de informacién de
la institucidn identificados.

Art. 56.-Ejecucion de acciones correctivas.- El oficial de seguridad conjuntamente con la
Direccién de Tecnologias de la Informacién, se encargard de ejecutar acciones correctivas
primarias sobre los incidentes de seguridad categorizados como graves, asociados con los
productos y servicios de tecnoldgicos institucionales.

Una vez ejecutada la accién correctiva se reportara al Comité de Seguridad para que éste
apruebe la medida inicial o disponga la ejecucién de otras medidas.

Art. 57.- Personal de la Direccion de Tecnologias de la Informacion.- La Direccién de
Tecnologias de la Informacién, deberd contar con el personal capacitado para supervisar el
cumplimiento de cualquier ley, estatuto, regulacién u obligacién concerniente a la seguridad
de los activos de informacién; evaluando el estado de cumplimiento y aplicacién de la base
normativa vigente en la materia.

Art. 58.- Obligaciones para la proteccion de los servicios de tecnologias.- La Direccion de
Tecnologias de la Informacidn, responde por la proteccion de los servicios de tecnologia que le
han sido asignados y tienen las siguientes obligaciones:

a) Identificar los requerimientos de seguridad de los servicios de tecnologia bajo su
responsabilidad, y de las aplicaciones en desarrollo.

b) Determinar el nivel de acceso de los servidores publicos a los servicios de tecnologia y
la vigencia de estos accesos.

c) Disefar, implementar y actualizar los controles de seguridad.

d) Elaborar un plan de Seguridad Informatica.

e) Aplicar las medidas y procedimientos establecidos en su drea de responsabilidad.

f) Dar a conocer al personal subordinado las medidas y procedimientos establecidos y
controlar su cumplimiento.

g) Participar en la elaboracién de los procedimientos de recuperacién ante incidentes de
seguridad y en sus pruebas periddicas.

h) Establecer los controles de seguridad necesarios para impedir la instalacién de
cualquier tipo de hardware o software sin la autorizacion de la Coordinacién de
Infraestructura y Seguridad Informatica.

i) Custodiar la documentacién de politicas, Reglamentos y procedimientos de seguridad
concernientes a los servicios de tecnologia.

j) Garantizar la calidad e integridad de la informacién, asi como velar por el cuidado y
proteccién debido a los archivos fisicos y digitales institucionales.
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Art. 59.- Obligaciones de los servidores publicos para la proteccién de los servicios
tecnoloégicos.-

a) No pueden realizar cambios en los controles de seguridad, ni en las configuraciones de
los equipos establecidas por el Comité de Seguridad de la informacién

b) Contar con la autorizacién expresa de la Direccion de Tecnologias de la Informacion,
para obtener acceso a cualquiera de los servicios tecnoldgicos.

c) Utilizar los productos y servicios tecnolégicos de informacidn sélo en interés de la
institucion.

d) No transgredir ninguna de las medidas de seguridad establecidas.

e) Proteger los equipos de computaciéon que le han sido asignados y colaborar en la
proteccién, para evitar robo, dafio y pérdida de los activos de informacién contenidos
en los mismos.

f) No instalar software, modificar las configuraciones o implementar equipos de
hardware sin la correspondiente autorizacién y despliegue de la Direccién de
Tecnologias de la Informacion.

g) Cumplir las reglas establecidas en el presente reglamento para la utilizacién y
divulgacién de contrasefias.

h) Informar inmediatamente a la Direccién de Tecnologias de la Informacién o al oficial
de seguridad de cualquier anomalia de seguridad detectada.

Capitulo Xli
CLASIFICACION Y CONTROL DE LOS SERVICIOS DE TECNOLOGIA

Art. 60.- Servicios de tecnologia.- Los servicios de tecnologia de la Direccién de Tecnologias de
la Informacién, deben ser utilizados en base a las funciones propias de cada servidor publico.

Art.61.- Inventario de los servicios de tecnologia.- Todos los productos y servicios
tecnolégicos con que cuenta la institucion deberan estar identificados y controlados, para lo
cual se conformard y mantendrd actualizado un inventario de éstos, incluyendo sus
componentes y las especificaciones técnicas de aquellos que pudieran ser suplantados.

Art. 62.- Custodio de los servicios de tecnologias.- Cada uno de los servicios tecnoldgicos con
gue cuenta la institucién tienen que ser puestos bajo la custodia documentada legalmente de
un servidor publico, que actuando por delegacién o uso de dichos bienes sea el custodio de su
proteccién y buen uso.

Capitulo Xl
CUSTODIO DE LAS CLAVES

Art. 63.- Responsabilidad del custodio de las claves.- El/la titular de la Direccidn de
Tecnologias de la Informacidn, es el Unico custodio y responsable de todas las claves con perfil
administrador de acceso de los servicios de tecnoldgicos con que cuenta la institucién; sin
embargo para el desarrollo de las funciones propias de la Direccién de Tecnologias de la
Informacién, podrd delegar la entrega de claves, para lo cual se deberd suscribir los
documentos que justifiquen la entrega de las mismas, la correspondiente delegacién y un
acuerdo de confidencialidad sobre el manejo adecuado de estas claves.
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Las claves de administrador o perfiles similares en servicios gubernamentales deben ser
registrados y debidamente documentados, por el funcionario responsable del uso y gestién de
dichos servicios.

Capitulo XIV
SEGURIDAD FiSICA, AMBIENTAL

Art. 64.- Ubicacion de los servicios de tecnologia.- El Comité de seguridad de Informacién en
coordinacién con la Direccidn de Tecnologias de la Informaciéon, determinara las condiciones
de los lugares donde se encuentren ubicados los servicios de tecnologia, y requieran la
aplicacion especifica de medidas de protecciéon fisica; con el fin de proteger la
confidencialidad, autenticidad e integridad de los activos de informacién.

Art. 65.- Proteccion de los servicios de tecnologia.- Los servicios de tecnologia instalados en
las areas controladas por la Direccion de Tecnologias de la Informacién, estardn protegidos
contra fallas de alimentacion y otras anomalias eléctricas, incluyendo el uso de fuentes de
alimentacién alternativas para los procesos que deban continuar en caso de un fallo de
electricidad prolongado, y serd ubicado y protegido de manera tal que se reduzcan los riesgos
de amenazas ambientales y oportunidades de cualquier tipo de acceso no autorizado.

Para el efecto se debera contar con un inventario de equipos y dispositivos de suministros de
energia eléctrica, operativos y contingentes, los mismos que deberan contar con un
mantenimiento preventivo, correctivo y evolutivo permanente con la finalidad de asegurar la
capacidad y operatividad ante una contingencia.

Art. 66.- Sistema de cableado.- En el sistema de cableado de datos y el sistema de energia
regulada del INPC, los cables se protegeran contra dafios. Los cables de alimentacién deberan
estar separados de los cables de comunicaciones para evitar la interferencia y, dependiendo
de la infraestructura del inmueble se debera realizar el cableado superpuesto y con los colores
estandares establecidos por Reglamentos correspondientes.

Art. 67.- Mantenimiento del equipamiento del INPC.- El Comité de seguridad de Informacién
en coordinacion con la Direcciéon de Tecnologias de la Informaciéon, sera la encargada de
garantizar que el equipamiento del INPC reciba el mantenimiento preventivo y correctivo,
periédicamente de acuerdo con los intervalos de servicio y especificaciones recomendados por
el fabricante para asegurar su funcionamiento y la vida util de los mismos.

El oficial de seguridad de informacion revisara los proceso de contratacién y su cumplimento
de acuerdo a los contratos y lo solicitado por la Institucién.

Art. 68.-Mantenimiento fuera de las instalaciones del INPC.- En caso de necesidad de envio
de equipamiento fuera de las instalaciones del INPC, para que reciban mantenimiento, se
solicitara la autorizacion del Comité de Seguridad, observando las directrices establecidas en el
presente reglamento para la proteccién de la informacién.

Art. 69.- Procesamiento de la informacién fuera de las instalaciones del INPC.- El uso fuera de
las instalaciones del INPC, de cualquier equipo para el levantamiento y procesamiento de
informacién, con la finalidad de copiar bases de datos, respaldos o actualizaciones de
informacién, tiene que estar autorizado ha pedido de la Direccidn requirente en coordinacion
con la Direccién de Tecnologias de la Informacién, para lo cual sera necesario realizar el
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tramite correspondiente, dirigido al Comité o al oficial de seguridad de la informacién de
acuerdo a la complejidad e importancia de la informacién a gestionar. Dicho documento
deber3 estar debidamente motivado.

La proteccién que se dé a los equipos serd la misma a la que estén sujetos dentro de las
instalaciones de la Institucion.

En este tipo de circunstancias se debe considerar los riesgos de trabajar fuera de las
instalaciones.

Art. 70.- Baja o cambio de destino de los equipos de los servicios de tecnologias.- Los equipos
de los servicios de tecnologia de la Direccién de Tecnologias de la Informacién que cause baja
o sean destinados para otras funciones serd objeto de un procedimiento adecuado para evitar
que la informacién que contiene pueda resultar comprometida.

Art. 71.- Desplazamiento de los equipos de los servicios de tecnologias.- Se prohibe el
desplazamiento sin autorizacién de los equipos que brindan los servicios de tecnologia de la
institucién. En caso de que se autorice serd realizado mediante un documento oficial que
demuestre su legalidad y el desplazamiento deberd registrarse a la salida y a la entrada del
equipo a la institucion. Se autoriza la realizacién de inspecciones sorpresivas para detectar las
extracciones no autorizadas.

Si se llega a detectar extracciones no autorizadas el servidor publico responsable serd
sancionado.

Art. 72.- Medidas de control.- La Direccién Administrativa Financiera (Area de activos fijos ) en
conjunto con la Direccién de Tecnologias de la Informacién estd a cargo de tomar todas las
medidas preventivas e implementacién de controles de seguridad fisica y légica para evitar la
inadecuada utilizacién de los servicios de tecnologia.

Capitulo XV
EQUIPOS MOVILES

Art. 73.-Utilizacién de la red de datos institucional.- Se prohibe a todos los servidores publicos
la utilizacién de equipos mdviles personales, para el ingreso a la Red de Datos institucional,
tales como: computador portatil, celular, dispositivos méviles, (PDA), entre otros, salvo los
casos autorizados por el oficial de seguridad en coordinacién con la Direccién de Tecnologias
de la informacién para el cumplimiento de las funciones especificas de la persona a quien se
autorice el uso de dichos dispositivos.

Art. 74.- Autorizacion para ingresar a la red de datos institucional.- Los Unicos equipos
moviles autorizados para ingresar a la Red de Datos institucional, seran los asignados por la
Maéxima Autoridad del INPC. Todos estos dispositivos, deberdn contar con los controles de
seguridad establecidos en la presente reglamento.

Art. 75.- Utilizacién de equipos moviles fuera de la Institucién.- En caso de ser necesario la
utilizacién de equipos méviles autorizados fuera de la institucién, se garantizara la seguridad
de la informacién a través de los pardmetros que emita la Institucién para este fin.
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Todos los servidores publicos que utilizan dispositivos méviles asignados por la Institucion,
deben atender a las siguientes disposiciones:

a. La Direcciéon de Tecnologias de la Informaciéon realizard una revisidon del dispositivo
movil y aplicard los controles de seguridad a los equipos, antes de autorizar su
conexion a lared interna; y

b. Es responsabilidad del servidor publico, realizar periédicamente una copia de respaldo
de la informacién contenida en sus dispositivos moviles.

Art. 76.- Prohibicion de almacenamiento de informacidon sensible en equipos mdviles.-
Queda terminantemente prohibido el almacenamiento de informacion categorizada como
sensible o critica en los dispositivos de almacenamiento externo. Y es responsabilidad expresa
del funcionario del préstamo de los mismos a terceras personas.

Capitulo XVI
SEGURIDAD ANTE VIRUS, MALWARE Y CODIGOS MALICIOSOS

Art. 77.- Uso de cddigos.-Se prohibe el disefio, la distribucidon o intercambio de cédigos de
virus informdticos u otros programas malignos.

Art. 78.- Controles y procedimientos.- En cada entidad publica o privada que inter opere con
el INPC se implementaran los controles y procedimientos para protegerse contra virus
(malware) y otros programas dafinos que puedan afectar los sistemas.

Art. 79.- Proteccidén contra virus.- Para la proteccidn contra virus se utilizarén los programas
antivirus autorizados oficialmente por la Direccion de Tecnologias de la Informacién para su
uso, los cuales deben ser periédicamente actualizados. Estos programas serdn instalados en
todos los servicios de tecnologia que correspondan del INPC de acuerdo a la Politica de Uso
Aceptable (PUA’s).

Art. 80.- Procedimiento ante indicios de infeccidn.- Ante indicios de infeccién por programas
malignos, tanto en equipos conectados a la red, como “stand alone” (fuera de éste), se
procederd al cese de la operacién de los medios implicados y a su desconexién de la red
cuando corresponda, aislandolos para su posterior andlisis y desinfeccién, por personal
especializado de la Direccidn de Tecnologias de la Informacion.

Capitulo XVII
RESPALDO DE LA INFORMACION

Art. 81.- Sistema de respaldo de la informacién.- El Comité de Seguridad de Informacion en
coordinacién con la Direccidon de Tecnologias de la informacidn tendrdn como una de sus
obligaciones gestionar los recursos (tiempo, personas y dinero) necesarios para la viabilidad la
adquisicién, operabilidad y el mantenimiento correctivo y evolutivo de implementacién en
todas las &reas técnicas del INPC de un sistema fiable de respaldo de la informacién esencial
para su funcionamiento que permita la recuperacion después de un incidente de seguridad o
ataque informaético, desastre o fallo de los medios, para lo cual ejecutaran los procedimientos
que aseguren la obtencién sistematica de las copias que se requieran.
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Art. 82.- Ubicacidn alterna de la informacion.- La informacién de respaldo, conjuntamente con
informes precisos y completos de las copias de respaldo y los procedimientos de recuperacién
documentados del INPC debera almacenarse en otra ubicacidon que le permita no afectarse en
caso de desastre en la ubicacién principal. La otra ubicacién deberd contar con todas las
medidas de seguridad iguales a las de la ubicacién principal.

Art. 83.- Proteccidn de la informacién de respaldo.- La informacién de respaldo debera tener
una proteccioén fisica y ambiental consecuente con las Reglamentos aplicadas en la ubicacién
principal, Reglamentos establecidas y detalladas en la presente reglamento. Los controles
aplicados a los medios en la ubicacion principal deberan extenderse a la ubicacién de los
medios de respaldo.

Art. 84.- Control de la informacion de respaldo.- Los medios de respaldo deberdn probarse
regularmente y verificar su estado de actualizacion con el fin de asegurar que pueda confiarse
en ellos para un uso de emergencia cuando sea necesario. La Direccién de Tecnologias de la
Informacién, se encargara de designar al personal técnico y capacitado para la continua
actualizacion y proteccion de la informacidn respaldada. La frecuencia de respaldos debera
estar acorde a la PUA respectiva, de preferencia debera ser programada para que se realice en
la madrugada para no consumir ancho de banda del enlace y evitar afectacién al uso de la
infraestructura de red por parte del personal en sus actividades diarias. En caso de la
informacién de los servidores del centro de datos, se deberd realizar sincronizacién de los
respaldos (diferencial) entre la ubicacion principal y el centro de datos de respaldo. Si existe o
se dispone sistemas o plataformas de respaldo de informacién para los datos de las estaciones
de trabajo, usar el mismo tratamiento que con el centro de datos

Capitulo XVIII
SEGURIDAD EN REDES

Art. 85.- Comunicaciones hacia los servicios de tecnologia.- Todas las comunicaciones hacia
los servicios de tecnologia deben cumplir lo siguiente:
1. Ser encriptados o cifrados.
2. Se debe manejar mediante un canal de comunicacién privado.
3. Deberan poseer mecanismos que permitan auditar las transacciones.
4. Todas las comunicaciones de datos deben efectuarse a través de la Red autorizada por
el INPC.
5. Todos los canales de comunicacién deben ser monitoreados a través de herramientas
dedicadas para este fin de acuerdo a la normativa o directrices emitidas por las
entidades gubernamentales competentes para el efecto.

Art. 86.- Control de las redes de datos.- Para la fiscalizacién y el monitoreo sobre el empleo
que se le da a las redes de datos y de los servicios en ellas implementados, el INPC instalara los
productos evaluados y autorizados por el Comité de Seguridad de Informacién en coordinacidn
con la Direccidn de Tecnologias de la Informacién.

Art. 87.- Responsable de la seguridad de redes.- El INPC, a través de la Direccién de
Tecnologias de la Informacion, serd el Ginico encargado de la arquitectura y la configuracién de
los diferentes componentes de seguridad de una red y la implementacién de sus servicios
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estaran en correspondencia con las politicas definidas y aprobadas por el Comité de Seguridad
para su empleo.

Art. 88.- Instalacién de barreras de proteccion.- En las redes que prevean conexiones desde o
hacia el exterior del INPC es obligatorio instalar los medios técnicos que aseguren una barrera
de proteccién entre las red interna de la entidad y la red externa, mediante los mecanismos de
seguridad que sea necesario implementar.

Art. 89.- Intercambio de informacién con externos.- En las redes donde se establezcan
servicios de intercambio de datos o mensajes con otras redes o usuarios externos, la Direccion
de Tecnologias de la Informacién implementara mecanismos de seguridad que garanticen la
confidencialidad, la integridad, el control de accesos, la autenticacién y el no repudio, segun
corresponda.

Art. 90.- Servidores ubicados en un pais extranjero.- Si por necesidades de conectividad u
otros intereses el INPC se ve en la necesidad de alojar un sitio en servidores ubicados en un
pais extranjero, siempre se hara como espejo o réplica del sitio principal en servidores
ubicados en Ecuador, estableciendo las medidas requeridas para garantizar su seguridad,
particularmente durante el proceso de actualizacién de la informacion.

Art. 91.- Excepcién para el establecimiento de cuentas en el exterior.- Se prohibe el
establecimiento de cuentas de correo electrénico diferentes a las establecidas por la Direccion
de Tecnologias de la Informacién, desde entidades estatales en servidores que se encuentran
en el exterior del pais, o que no tengan ningun tipo de vinculacién con el INPC considerando la
inseguridad que el empleo de los mismos implica para la entidad por hallarse fuera del control
del Estado Ecuatoriano. Si de manera excepcional por no haber otra alternativa, surgiera esta
necesidad de forma puntual, tiene que ser aprobada previamente y por escrito por el Comité
de Seguridad de Informacién en coordinacién con el Oficial de Seguridad de la Informacién que
llevara un registro en digital y escrito de dichas cuentas que contenga especificando
claramente el ID, persona o funcionario responsable del manejo de dicha cuenta, fechas de
apertura y el tipo de informacién que se va a transmitir y el plazo de vigencia de esta
modalidad a partir de la valoracién de las razones existentes.

Art. 92.- Prohibicién servidor en el exterior.- Se prohibe vincular cuentas de correo
electrénico del INPC de un servidor de una entidad a un servicio o servidor en el exterior del
pais con el fin de re direccionar y acceder a los mensajes a través del mismo.

Se prohibe hacer uso de la cuenta de correo institucional en cualquier tipo de servicio que no
sea de uso gubernamental o fines propios del trabajo institucional como redes sociales, blog,
wikis, etc.

Capitulo XIX
GESTION DE INCIDENTES DE SEGURIDAD

Art. 93.- Estrategias para la seguridad.- El oficial de seguridad de informacién en coordinacion
con la Direccién de Tecnologias de la Informacién estd obligada a formular y presentar al
Comité de Seguridad de Informacién la o las estrategia a seguir ante cualquier incidente o
violacién de la seguridad que pueda producirse en correspondencia con la importancia de los
bienes informaticos que posea y las posibles alternativas a emplear para garantizar los

servicios.
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Dicha estrategia deberd ser consecuente con los objetivos institucionales y tomard en
consideracion:

a). Los riesgos que la entidad enfrenta en términos de su probabilidad y su impacto
incluyendo una identificacidn y asignacion de prioridades a los procesos criticos;
b). El impacto probable de las interrupciones sobre la gestidn de la entidad; v,

c). Comprobar y actualizar regularmente los planes y procesos establecidos.

La o las estrategias deberdn ser aprobadas por el Comité de Seguridad de Informacidon y
remitidas la Maxima Autoridad para su inmediata aplicabilidad por medio de organico regular
en toda la institucion.

Art. 94.- Adopcion de medidas de seguridad.- Una vez establecida la estrategia las unidades
administrativas y técnicas del INPC en coordinaciéon con el oficial de Seguridad de informacidn
y el responsable Informatico dispondran las medidas y procedimientos que correspondan con
el fin de garantizar la continuidad, el restablecimiento y la recuperacién de los procesos
informaticos.

Art. 95.- Procedimiento de recuperacion de Base de Datos.- Las medidas y procedimientos de
recuperacion de Bases de Datos seran definidas a partir de la identificacién de los posibles
eventos que puedan causar la interrupcién o afectacién de los procesos informaticos e
incluirdn las acciones de respuesta a realizar, la determinacién de los responsables de su
cumplimiento y los recursos necesarios en cada caso.

El estudio y andlisis de riesgos levantados deberédn ser presentados periédicamente cuando
sea necesario al Comité de Seguridad de Informacidn para una adecuada y oportuna gestién
en la prevencién de asignacidn de recursos (Tiempo, Personas y Dinero)

Art. 96.- Procedimiento para la gestion de incidentes.- Los procedimientos para la gestién de
incidentes y violaciones de Seguridad Informatica del INPC, especificardn los pasos a seguir
para garantizar una correcta evaluacién del evento o incidente ocurrido, a quién, cémo y
cuando debe ser reportado, la respuesta adecuada, asi como los aspectos relacionados con su
documentacidn, la preservacion de las evidencias y las acciones a seguir una vez restablecida la
situacion inicial. Para ello consideraran lo siguiente:

a. Elreporte inmediato de la accidn a la autoridad correspondiente conjuntamente con al
oficial de Seguridad.

La comunicacién con los afectados o los involucrados en la recuperacién del incidente;
El analisis y la identificacidn de las causas de los incidentes;

El registro de todos los eventos vinculados con el incidente;

La recoleccion y preservacion de las trazas de auditoria y otras evidencias; y

La planificacién y la implementacién de medidas para prevenir la recurrencia, si fuera
necesario.

~oooyo

Art. 97.- Designacion de una comisién.- Ante cualquier incidente que afecte la Seguridad de la
Informacién del INPC, el Comité de Seguridad de Informacién designard una comisién
presidida por un miembro del Comité e integrada por especialistas no comprometidos

D Tl
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directamente con el incidente, que se encargara de realizar las investigaciones necesarias con
el fin de esclarecer lo ocurrido, determinar el impacto, precisar los responsables y proponer la
conducta a seguir.

Art. 98.- Reporte del incidente.- La Direccién de Area garantizard que al producirse un
incidente o violacién de la seguridad informética del INPC, la informacién sobre este
acontecimiento se reportard inmediatamente al Comité, al oficial de Seguridad de informacion
y simultdneamente a la Direccién de Tecnologias de la Informacién.

Este reporte incluird como minimo:

En qué consistio el incidente o violacién;

Fecha y hora de comienzo del incidente y de su deteccidn;
Implicaciones y dafios para la entidad y para terceros;
Acciones iniciales tomadas; vy,

Evaluacion preliminar.

Popoe

Capitulo XX
SEGURIDAD DEL ARCHIVO CENTRAL

Art. 99.- Custodia de la informacién del INPC.- La Direccién de Documentacién y Archivo es el
area del INPC, encargada de garantizar la custodia, conservacion, clasificacién, ordenacion,
descripcién y administracién de la documentacién que se ha producido y produce en las
diferentes direcciones técnicas y administrativas del INPC, y que han pasado al Archivo
Central.

Art. 100.- Clasificacion de la Informacion.- La Direccion de Documentacion y Archivo estd a
cargo de la categorizacién de documentos atendiendo la clasificacién de la informacién:

Pablica.

Protegida — no sujeta a divulgacién.
Protegida sensible.

Confidencial.

B Wiy

Art. 101.- Caracteristicas fisicas de seguridad.- La Direccién de Documentacién y Archivo
tomara en cuenta las siguientes caracteristicas para la seguridad de la informacion:

Sistema de acceso biométrico.

Construccién, estructura y supraestructura de material incombustible.

Archivadores tipo biblioteca o rota archivos.

Sistemas de deteccién y extincién contra incendios.

Céamaras de seguridad.

Sala para consulta de documentos.

Control mediante registro de personas que consulten.

Condiciones ambientales que proporcionen ventilacién y mantengan la temperatura y

la humedad relativa, verificados constantemente.

9. Su ubicacién debe encontrarse alejada de fuentes de energia eléctrica,
transformadores, emisiones de gas o sustancias quimicas.

10. El drea de repositorio es un drea independiente totalmente cerrada e independiente.

0o NO VR WNE
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11. Asi mismo en las areas en las que se encuentren ubicados los archivos fisicos debera
colocarse la sefialética correspondiente a evacuacién, extintores y sobre la prohibicién
de ingerir alimentos, bebidas, encender fuego y fumar.

Art. 102.- Areas de la Direccién de Documentacién y Archivo.- El lugar destinado para la
Direccion de Documentacién y Archivo del INPC debera estar situado en la sede central y
contard con tres areas definidas:

a. Area Administrativa.
b. Area de Consulta.
c. Areade repositorio.

Art. 103.- Entrega de la informacion a la Direccién de Documentacién y Archivo.- Al culminar
el afio dentro de los 30 dias del siguiente afio, cada area y direccién se encargara de entregar
la documentacidn fisica a la Direccién de Documentacién y Archivo.

Previo a la entrega se deberd cumplir con las siguientes disposiciones:

1. Cada hoja debera estar debidamente foliada; y,
2. Serealizard un informe en el que conste qué informacién se esta entregando y cuantas
carpetas se entregan.

El Titular de la Direccién de Documentacién y Archivo, estd en la obligacién de emitir un acta
de verificacion en la que conste la documentacién recibida.

El Titular de la Direccién de Documentacién y Archivo debera empastar la informacién que se
le entrega por dreas en tomos que no podréan contener mas de 500 fojas.

Art. 104.- Proceso para archivar.- Para archivar se debera cumplir el siguiente proceso

Recepcién de documentos de cada direccién, drea o coordinacion;
Verificacién del estado y cantidad de documentos recibidos;
Etiquetacion de cada libro; v,

Archivo.

PWONPE

Art. 105.- Etiquetacién del archivo.- La etiquetacién de cada libro debera contener en el lomo,
los siguientes datos:

Nombre;

Tipo documental;

Fechas con indicacién de afio, mes, dia; y
Numero de volumen.

bl

Art. 106.- Custodia de la documentacion fisica.- La Direccién de Documentacién y Archivo, es
la Unica drea encargada del resguardo de toda la documentacién fisica del INPC, y es
considerada como drea estratégica, por lo que no estd autorizado el ingreso de personal no

autorizado.
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Art. 107.- De la pérdida documental.- El personal de la Direccion de Documentacion y Archivo,
en caso de detectar alguna pérdida documental, deberd reportar de manera inmediata al
Comité de Seguridad.

Art. 108.- Del préstamo de la informacién.- El préstamo de documentos puede hacerse a los
servidores publicos del INPC, previo a su justificacién y requerimiento expreso del responsable
de la Coordinacién o Direccién del area requirente. La documentaciéon no podra salir de la
Institucion, salvo autorizacién de la Maxima Autoridad del INPC.

Art. 109.- Del préstamo para consultas de la informacién del INPC.- En caso de consultas de
personal extrafio al INPC, se requerird de la debida autorizacion del Oficial de Seguridad de la
Informacion.

En todos los procesos de préstamo de documentos, se llevara un registro sobre el solicitante,
la autorizacién, la hora de entrega y la hora de reingreso del documento.

La consulta estd Unicamente permitida en la sala de consultas, y se realizard en presencia del
delegado de la Direccién de Documentacién y Archivo.

Capitulo XXI
ADMINISTRACION, MANEJO Y RESPONSABILIDAD DE LOS ARCHIVOS DE LAS DIRECCIONES

Art. 110.- Custodia de la informacién de cada drea.- La Direccion Ejecutiva, Direcciones
Regionales, la Coordinacién, Direcciones Técnicas de Area, se encargaran de designar al
personal responsable del archivo documental que cada una reciba, produzca, almacene o
procese.

Art. 111.- Proceso para archivar.- Para archivar se deberda cumplir el siguiente proceso:

a) Verificacion del estado, cantidad y clasificacion de los documentos recibidos,
producidos y procesados;

b) Etiquetacion de cada libro o carpeta; y,

c) Archivo.

Art. 112.- Etiquetacién de carpetas.- La etiquetacion de cada carpeta debera contener en el
anverso un membrete con los siguientes datos:

a) Nombre;

b) Tipo documental;

c) Numeracién de los documentos;

d) Fechas con indicacién de afio, mes, dia
e) Numero de volumen;y,

f) Clasificacion de la informacion.

Art. 113.- Responsabilidad de custodiar la informacién de cada area.- Los servidores publicos
de la Coordinacién y de cada Direccion son los responsables directos de la custodia vy
preservacion de los archivos documentales de su area.
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Art. 114.-Custodia de la informacion confidencial.- Las éreas que no administren, procesen o
produzcan algin tipo de informacién Protegida — no Sujeta a Divulgacién, Protegida Sensible o
Confidencial, deberdn mantener esta documentacién bajo llave; la custodia de esta
informacién estard a cargo de una sola persona la cual serd designada por la autoridad
competente del Area.

Capitulo XXII
DE LA ADMINISTRACION, USO Y ACCESO DE LAS CUENTAS DE USUARIOS

Art. 115.- Solicitud de creaciéon de cuentas de usuarios.- Segin el procedimiento de
enrolamiento se notificard a la Direccién de Tecnologias de la Informacién mediante una
solicitud de creacion de la o las cuentas de usuarios en los diferentes sistemas con que cuenta
la institucién o en los sistemas gubernamentales segtn el procedimiento en cada uno de ellos
estipulados. La solicitud debera contener el nombre del funcionario, nimero de identificacién,
fecha de nacimiento, cargo, puesto, fecha de incorporacién y fecha tentativa de salida del
funcionario y el rol o permisos a ser asignados de acuerdo a las responsabilidades del
funcionario.

Luego del procedimiento de creacion la Direccién de Tecnologias de la Informacién realizara el
procedimiento de induccién y capacitacion de los sistemas y aplicativos de acceso,
conjuntamente con las PUAs de los productos y servicios con que cuenta la institucién.

Luego del proceso de induccién la Direccién de Tecnologias de la Informacién proceders a
notificar a los funcionarios y a los responsables de la Direcciones involucrados en el proceso
de creacién de usuarios.

Es responsabilidad de la Matriz y Direcciones Regionales mantener un listado de los usuarios
existentes y los perfiles de usuarios de cada uno de los sistemas institucionales y
gubernamentales que tenga a su cargo actualizado.

Art. 116.- Descripcion de recursos que se pretende acceder.- En el formulario de solicitud de
accesos de cuenta de usuario se deberd identificar qué recursos informéticos especificos
requiere el nuevo servidor publico o personal contratado, tales como:

Nombre del Funcionario

Datos necesarios de acuerdo al sistema solicitado

Nombre del sistema o sistemas institucionales o gubernamentales a acceder.
Tiempo de vigencia de acceso a los sistemas solicitados.

Roles y permisos necesarios de acceso.

Niveles de navegabilidad de acuerdo al rol del funcionario.

Otros recursos que deben identificarse puntualmente.

N gt g

Art. 117.- Autorizacién.- Toda solicitud serd autorizada por la Direccién de quien depende en
sus tareas habituales el usuario.

Art. 118.- Ejecucion de la autorizacion.- La Direccién de Tecnologias de la Informacién debera
otorgar los permisos solicitados en el equipo y/o sistema correspondiente y luego comunicar a
la correspondiente Direccién de donde fue emitida la solicitud.
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Adicionalmente, deberd mantener un registro eficiente y permanente de los usuarios y de los
permisos ya autorizados con sus respectivos formularios de respaldo.

Ingresada la solicitud, la Direccién de Tecnologias de la Informacién debera otorgar de manera
inmediata los permisos solicitados.

Art. 119.- Modificacion y baja de usuarios.- El/la titular de la Direcciéon de Recursos Humanos
serd responsable de notificar la modificacién o baja de los perfiles de usuarios, cambio de
funciones y/o salida de los servidores publicos o personal contratado, notificacién que no
excedera de un dia laborable luego de emitida la correspondiente accién de personal del acto
administrativo que afecte al servidor publico o suscrito el contrato del nuevo personal, de ser
el caso.

La Direccién de Tecnologias de la Informacion realizarad el control mensual de los usuarios
activos y procederd a notificar al correspondiente Director de area del Instituto Nacional de
Patrimonio Cultural para que efectue las confirmaciones correspondientes del personal que se
encuentra a su cargo.

La Direccién de Tecnologias de la Informacién (TIC) es la Unica instancia del Instituto, facultada
para la desactivaciéon y baja de cuentas de correo electrénico institucional en el servidor
institucional y la aplicacién del proceso respaldo de la informacién previa notificacion de salida
de usuario notificado por la Direccidon de Recursos Humanos.

Una causal de baja de cuenta institucional es cuando no sea utilizada en un periodo mayor seis
meses, se procederd a cambiar a estado de inactivo dejando sin acceso a los sistemas
asignados que luego de tiempo estipulado en el procedimiento de cada uno de los sistemas se
procedera a eliminar dicho usuario

Art. 120.- Compromiso del usuario.- Todo usuario firmard un compromiso de responsabilidad
y confidencialidad del uso y generacién de informacién conjuntamente con su cuenta, de su
respectiva contrasefia asignada y de la informacién de los sistemas informaticos a los que
acceda. Su renovacidn serd anual al inicio del periodo fiscal.

Art. 121.- Exclusividad de cuenta personal.- Cada usuario deberd tener una Unica cuenta
personal en todos los sistemas de la institucion de la cual serd responsable por su correcto uso.

Cualquier excepcién ya sea como cuenta especial o segunda cuenta de usuario, sera aprobada
por el correspondiente Director de drea.

Art. 122.- Identificaciéon de cuenta.- La identificacién de la cuenta estard formada por el
primer nombre y el primer apellido. En caso de existir homadnimos se utilizara las iniciales de
los dos nombres y el primer apellido, particular que se debera notificar al Director/a de la DTIC,
para su aplicacién y posterior creacion.

Art. 123.- Cuentas de usuarios especiales.- Se clasifican como usuarios especiales los
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a) Usuarios genéricos necesarios para la ejecucidon de software: autorizados
expresamente por la Direccién de Tecnologias de la Informacién y aprobados por la
Direccion propietario del software.

b) Usuarios genéricos de acceso a datos: autorizados expresamente por el Director.

¢) Los usuarios con maximos permisos (Ejemplo: Administrador, Sys) de cada equipo
y/o sistema no deberdn utilizar sus perfiles con fines operativos, deberan
renombrarse y sus contrasefias se someteran a procedimientos de emergencia, con
acceso restringido en poder de la Direccidn de Tecnologias de la Informacién.

La Direcciéon de Tecnologias de la Informacién en coordinacién con el Director del drea o
Direccién requirente serd responsable de definir en situaciones de emergencia las personas
que pueden acceder a dichos perfiles de usuarios con maximos permisos.

Art. 124.- Nomenclatura de las cuentas especiales.- La nomenclatura de las cuentas especiales
que sean creadas al momento de instalar cualquier software serdn modificadas de la situacién
original, es decir no se permitird ninguna instalacién predeterminada por el fabricante, en la
medida que no interrumpan la normal ejecucién de dicho software, y se asimilardn a las
caracteristicas utilizadas para usuarios personales.

Art. 125.- Cuentas de usuarios de mayor riesgo.- Se deberdn identificar las cuentas de
usuarios de mayor riesgo de cada uno de los sistemas, ya sean de usuarios personales como de
usuarios especiales, para que las mismas sean evaluadas por parte del Director respectivo y se
proceda con las correspondientes medidas adicionales a incorporar.

Art. 126.- Datos a incluir en las cuentas de usuarios.- En la descripcién de cada cuenta de
usuario se debera incluir el nombre y apellido completo del responsable de la misma.

En la descripcidn de las cuentas especiales no deberé figurar la funcién para la que fue creada.

Art. 127.- Administracion de las contrasefias.- Toda cuenta de usuario tendrd asociada
obligatoriamente una contrasefia que debe cumplir con los siguientes requisitos:

Longitud minima de 6 caracteres.

Encriptada en archivos ocultos y protegidos.

Invisible por pantalla al momento de ser ingresada.

No debe ser en blanco.

No debe ser identificada en el momento de la transmision.

Cambiarse obligatoriamente la primera vez que el usuario ingrese al sistema.
La contrasefia caducard de acuerdo a cada uno de los sistemas requiera.

Ser distintas por lo menos de las ultimas ocho anteriores.

Permitir ser cambiadas toda vez que el usuario lo requiera.

CENOU A WNE

Art. 128.- Contraseiia inicial.- Al momento de generar al nuevo usuario, se le asignard como
clave inicial su nimero de cédula, Unicamente cuando se cree por primera vez, y que se
utilizard para comprobar la autenticidad de la persona responsable de cada cuenta de usuario.

Art. 129.- Recuperacién de contrasefias.- Cada vez que se solicite y realice el procedimiento
de reseteo de contrasefia la Direccién de Tecnologias de la Informacién proceda a recuperar
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(resetear) una contrasefia de un usuario, esta serd igual a la contrasefia inicial y la Direccién de
Tecnologias de la Informacién notificara al funcionario o al personal contratado el cambio
realizado, por el Correo electrénico institucional o los canales de comunicacién existente.

Art. 130.- Bloqueo de las cuentas.- Toda cuenta de usuario que haya intentado el acceso al
sistema en forma fallida por més de tres veces consecutivas serd automaticamente bloqueada,
misma que podra ser reconectada luego del procedimiento de recuperacién de contrasefia
para cada uno de los sistemas existentes en la institucién, por parte del responsable de la
cuenta.

Para todas las cuentas especiales, la reconexién deberd ser documentada y comunicada al
Oficial de Seguridad de Informacién conjuntamente a la Direccién de Tecnologias de la
Informacion.

Art. 131.- Restricciones adicionales.- La Direccién de Tecnologias de la Informacién podra
restringir la cuenta de usuario a una sola sesién de trabajo, siempre y cuando se dispongan de
las herramientas automaticas para realizarlo.

Asi mismo, se podra restringir el uso de la cuenta de usuario a determinadas ventanas de
tiempo, dias y horas, de acuerdo a un cronograma autorizado por el Comité de Seguridad de
Informacién siempre y cuando se dispongan de las herramientas automaticas para realizarlo.

Art. 132.- Verificacion de acceso a los sistemas.- Se implementara de manera automatica en el
sistema un mensaje al momento de ingresar el usuario a los sistemas permitidos.

En el mensaje se manifestard que el sistema sélo puede ser utilizado para los propdsitos
autorizados para sus tareas y que el usuario tiene el compromiso de responsabilidad vy
confidencialidad de su cuenta de usuario asignada y de la informacién a la que accede.

Art. 133.- Desconexion.- Se desconectara toda sesién iniciada cuando la estacién de trabajo no
verifique su uso durante treinta minutos consecutivos, siempre y cuando se dispongan de las
herramientas automaticas para hacerlo.

Art. 134.- Protector de pantalla.- Se deber3 utilizar las facilidades de protector de pantalla con
contrasefia para las estaciones de trabajo, con activacién automatica a los quince minutos de

inactividad en el sistema.

Art. 135.- Otras medidas complementarias.- Se debera evaluar la posibilidad de implementar
también mecanismos de validacién de dltima tecnologia tales como:

e Equipos de identificacién biométrica utilizando caracteristicas fisicas propias de cada
individuo, firmas electrénicas de hardware tipo "tokens", o similares.

« Servicios de autenticacion a través de distintos tipos de certificaciones/firmas digitales (como
ser la combinacién de claves publicas y privadas).

« Software de autenticacién unica para todos los sistemas (del tipo single sign on).
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Capitulo XXili
DEL CORREO ELECTRONICO E INTERNET

Art. 136.- Consideraciones generales para el uso del correo electrénico e Internet.- la cuenta
de correo electrénico es del INPC y la responsabilidad de uso y acceso es del funcionario
asignado dicha cuenta y se aplicaran las medidas de seguridad para todo el servicio de correo
electrénico e Internet, que comprende tanto el uso de las cuentas de usuarios de los sistemas
para el envio y recepcién de mensajes electrénicos en:

* La red interna para usuarios propios del Instituto Nacional de Patrimonio Cultural, y/o.
e Para otros usuarios a través del uso de internet.

Art. 137.- Uso del servicio.- Este servicio debera utilizarse exclusivamente para las tareas
propias de cada usuario en la institucién y no para otro fin, por tanto no est permitido el
envio de mensajes individuales o en cadena, ajenos al &mbito de gestidn de este Instituto.

Cada persona es responsable tanto del contenido del mensaje enviado como de cualquier otra
informacién adjunta al mismo.

Art. 138.- Monitoreo de los accesos.- Todos los mensajes pueden ser sujetos a monitoreo y
conservacion permanente por parte de la Direccién de Tecnologias de la Informacién del
Instituto Nacional de Patrimonio Cultural, bajo pedido de la maxima autoridad, el responsable
de la Direccién a la que pertenece el funcionario en coordinacién con el oficial de seguridad de
la Informacién.

Art. 139.- Control.- La Direccion de Auditoria Interna en coordinacién con el oficial de
seguridad de Informacién y la Direccién de Tecnologias de la Informacién, a pedido del
Director al que corresponde cada usuario, podra acceder al contenido de los mensajes de los
usuarios del correo electrénico e internet para asegurar el cumplimiento de las medidas de
seguridad.

Art. 140.- Cuentas de usuario y correo electrénico.- La Direccién de Tecnologias de la
Informacién y Comunicaciones (TIC) Matriz es la dnica instancia del Instituto, facultada para la
creacion y asignacion de cuentas de correo electrénico institucional en el servidor institucional
y la aplicacién del proceso de creacién en coordinacién con la Direccién de Recursos Humanos.

Toda cuenta de correo electrénico debe estar asociada a una Unica cuenta de usuario, a
excepcion de los casos autorizados por los correspondientes directores a los que pertenezca el
usuario.

Art. 141.- Conservacién de los mensajes.- Toda informacién de acceso exclusivo del usuario no
debera ser compartida con otros usuarios, misma que deber ser almacenada en carpetas
personales. Se definird un limite de espacio maximo de informacién. Cualquier excepcidon de
acceso exclusivo deberd ser autorizada por el Oficial de Seguridad de informacién en
coordinacién con la Direccién de TIC.
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Toda la informacién debera conservarse en los equipos centralizados y no en las estaciones de

trabajo de los usuarios. Siempre y cuando se dispongan de las herramientas automaticas para
realizarlo.

Art. 142.- Seguridad del remitente.- Se implementaran los mecanismos técnicos que limiten la
posibilidad de enviar mensajes utilizando cuentas de otros usuarios.

Art. 143.- Pie de firma.- El emisor de un Correo Institucional debe identificar sus datos
(nombre, cargo, departamento al que pertenece, nombre de la Institucion, direccién y numero
de teléfono de contacto, logo institucional), insertos en un pie de firma en cada uno de los
correos para el conocimiento por parte del destinatario.

Ejemplo:

Nombre Apellido.

Denominacién del Cargo o puesto.

Direccion a la que pertenece el Usuario

INSTITUTO NACIONAL DE PATRIMONIO CULTURAL
Av. Coldén Oel1-93 y Av. 10 de Agosto LA CIRCASIANA
Telf: 2543-527, 2227-927 ext. 1XX

Quito — Ecuador

Logo Institucional Tamafio predefinido para el efecto.

Art. 144.- Notificacion de errores.- Todo sistema tendrd implementado las facilidades
autométicas que permitan al usuario que envia un mensaje ser notificado cuando no sea
recibido el mensaje correctamente por el destinatario, describiendo detalladamente el motivo
del error.

Art. 145.- Antivirus.- La Direccién de Tecnologias de la Informacién utilizard programas que
monitoreen el accionar de los virus informaticos tanto para los mensajes como para todos los
archivos adjuntos previamente a su ejecucion.

Art. 146.- Informacién recibida.- Todo usuario es responsable por la destrucciéon de mensajes
cuyo origen es desconocido y asume la responsabilidad por las consecuencias que puede
ocasionar la ejecucién de cualquier archivo adjunto.

En estos casos, el usuario no deberd contestar dichos mensajes y deberé enviar una copia al
Administrador de Correo Electrénico del Instituto Nacional de Patrimonio Cultural para que
efectde las tareas de seguimiento e investigacién necesarias.

Art. 147.- Encriptacién y firma electrénica.- Para el uso de informacién sensible, envio y
conservacién, se implementard la facilidad de encriptacién de datos y firma electronica, en la
medida que lo permitan los sistemas utilizados.

Art. 148.- Informacion enviada a través de internet.- Todo mensaje enviado debera contener

una descripcién de privacidad y confidencialidad que notifique a la persona que lo recibe,
mostrando la siguiente nota: "La informacién contenida en este e-mail es confidencial y sélo
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puede ser utilizada por su destinatario. El Instituto Nacional de Patrimonio Cultural no asume
responsabilidad sobre informacidn, opiniones o criterios contenidos en este e-mail".

Todo mensaje que contenga informacion sensible serd clasificada como reservada o
confidencial y debera transmitirse en forma encriptada cuando existan las herramientas o
seguridades, de ser el caso.

Art. 149.- Uso del servicio.- Este servicio deberd utilizarse exclusivamente para las tareas
propias de la funcién desarrollada en el Instituto Nacional de Patrimonio Cultural y no para
otro fin.

Cada usuario es responsable tanto de los sitios y de la informacién a la que accede con su
cuenta como de toda informacién que se copie para su conservacién en los equipos de la
institucion.

Art. 150.- Acceso a informacion.- En la medida en que los sistemas lo posibiliten, se limitara a
los usuarios el acceso a sitios que pudieran perjudicar los intereses y la reputacién del Instituto
Nacional de Patrimonio Cultural.

Especificamente no deberd accederse a aquellos sitios que contienen informacién sobre sexo,
racismo, violencia o material potencialmente ofensivo o ser contrarios a los intereses de la
institucién, afectando la moral, ética profesional y buenas costumbres.

Art. 151.- Acceso inaceptable.-Queda estrictamente prohibido hacer uso del correo
institucional que implique las siguientes circunstancias:

1. Se prohibe el envio mediante Correo Institucional de toda publicidad o cualquier tipo
de aviso comercial no solicitados previamente por el destinatario.

2. Se prohibe el envio mediante Correo Institucional de toda cadena de correos, hacer
ofertas fraudulentas de compra o venta, asi como también, conducir cualquier tipo de
fraude financiero o enviar Correo Institucional peticiones de firmas o cualquier
material relacionado.

3. Se prohibe brindar servicios que, de manera directa o indirecta, faciliten la
proliferacién de SPAM. En esto se incluye casillas de correo, software para realizar
SPAM, hosting de sitios de Web para realizar SPAM o que realicen SPAM.

4. Se prohibe la utilizacién de servidores de correo distintos a los servidores de la
Institucién debidamente inscritos en la Direccién de Tecnologias de la Informacién y
Comunicaciones, para emitir correo con identificacién de dominios,

5. Se prohibe utilizar un servidor de correo para retransmitir correo sin el permiso
expreso del sitio. Entiéndase como la accién de utilizar un servidor como medio de
difusiéon de Correo Institucional en el cual, el remitente o el destinatario no son
usuarios de dicho servidor.

6. Los mensajes contenidos en los Correos Institucionales no pueden ser contrarios a las
disposiciones del Orden Publico, la moral, las buenas costumbres nacionales e
internacionales y los usos y costumbres aplicables en Internet, y el respeto de los
derechos fundamentales de las personas.
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7. Se prohibe el envio con contenido ilegal por naturaleza (todo el que constituya
complicidad con hechos delictivos). Ejemplos: apologia del terrorismo, programas
piratas, pornografia, amenazas, estafas, virus o cédigo hostil en general.

8. Se prohibe el envio de mensajes masivos que comprometan la reputacién u honra de
la organizacién o de alguno de sus miembros.

9. Se prohibe el envio de un nimero alto de mensajes por segundo que tenga el objetivo
de dificultar o paralizar el servicio de Correo Institucional ya sea por saturacion de las
redes, de la capacidad de CPU del servidor u otro.

10. Se prohibe falsificar encabezados de Correos Institucionales utilizar nombres de
dominio que sean invalidos o inexistentes, u otras formas engafiosas de enviar
correos.

11. Se prohibe personificar o intentar personificar a otra persona a través de la utilizacion
de encabezados falsificados u otra informacién personal.

12. Se prohibe usar la plataforma de correo para el uso comercial y para la suscripcion de
sitios web de dudosa procedencia, redes sociales de cualquier tipo (Audio, video,
texto).

Art. 152.- Monitoreo de los accesos.- Todos los accesos pueden ser sujetos a monitoreo y
conservacion permanente por parte del Instituto Nacional de Patrimonio Cultural o de
expertos informaticos externos, de ser la situacién bajo la debida autorizacién del comité de
seguridad de Informacién, en coordinacién con el Oficial de Seguridad de Informacién vy la
Direccién de Tecnologias de informacion.

Art. 153.-Tamaiio de los archivos adjuntos.- El tamafio o peso médximo permitido para el envio
de anexos en una misiva es menor a 10M megas o su equivalente en kilobytes 10000 K.

En caso de requerir un envio mayor a lo estipulado en la presente politica se deberd contactar
con la Direccién de TIC para la coordinaciéon entre las partes involucradas y utilizar otro
método de envié de mayor capacidad.

Art. 154.- Configuracién.- El usuario podra acceder a su cuenta de correo institucional
mediante un cliente de correo que soporte el protocolo POP3, la cual deberd ser configurada, vy
probada en presencia del usuario con la certificaciéon de envio y recibido de un correo de
prueba desde la cuenta implantada hacia el administrador institucional o en su defecto al
informaético regional.

Adicionalmente, se faculta el ingreso directamente mediante un acceso en la pagina principal
del Institucional en el link de acceso correo, a través de cualquier navegador de Internet
utilizando su clave de usuario y su contrasefia personal, previa solicitud al administrador
institucional de Correo.

Art. 155.- Responsabilidad de los Administradores de Correo Institucional.- EI Administrador
de Correo Institucional de cualquier servidor del INPC no podrd, bajo ninguna circunstancia,
leer, copiar, borrar, retener, desviar, divulgar o alterar mensajes sin el expreso consentimiento
(por escrito) del usuario emisor o destinatario de dicho Correo Electrénico Institucional, o
autorizacion de la maxima autoridad por escrito en conocimiento del oficial de Seguridad de

Informacion. N
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Podra copiar los Correos Institucionales almacenados en el servidor con el Unico fin de
“respaldo” o copia de seguridad. El contenido de éstos no podréd ser conocido por ninguna
persona a excepcion del usuario al que fue enviado dicho correo electrénico (destinatario),
salvo en los casos excepcionales en conocimiento del oficial de seguridad de Informacién.

Se realizara un proceso de aseguramiento que todo mensaje que no pueda ser entregado a un
destinatario, cualquiera sea la causa, sea luego notificado y devuelto al emisor (por ejemplo,
un mensaje con direccién destino errénea).

La Direccion de Tecnologias de la Informacién se reserva el derecho de aceptar o rechazar
conexiones de Correo Institucional desde cualquier direccién de correo electrénico o servidor
externo, con el fin de aclarar y explicitar algunas practicas inaceptables, del Correo
Institucional”.

Art. 156.- Casos excepcionales de acceso al Correo Institucional de un usuario: La Direcciéon
de Tecnologias de la informacién podrd acceder al contenido del Correo Institucional de sus
usuarios, sélo en los siguientes casos excepcionales de:

a. Desvinculacién previa notificacion de la Direccién de RRHH (Retiro voluntario,
despido, etc.), donde debe existir una entrega de la informacién contenida en la
cuenta de correo electrénico institucional en un medio fisico o dispositivo de
almacenamiento externo, previa firma de un acta entrega recepcién.

b. Expresa voluntad del usuario de correo electrénico institucional, autorizando el
respaldo de su documentacidn institucional de la cuenta asignada por escrito.

c. Fallecimiento de usuario, notificado por la Direccién de Recursos Humanos.

d. Solicitud de la Maxima Autoridad o del responsable de la Direccién del funcionario que
pertenece en coordinacién con el Oficial de seguridad de informacién y posterior
notificacion al as partes involucradas.

En el caso de fallecimiento o desvinculacién mencionados, el contenido del Correo
Institucional serd entregado al Director Técnico de darea, o Director regional quien
conjuntamente con un técnico informético de la matriz o regional aseguraré el envio, entrega
o asignacién de toda la correspondencia pertinente a la labor de un nuevo usuario
responsable.

Art. 157.- Principios.- El proceso de la administracién, uso y acceso de las cuentas de usuarios
del Instituto Nacional de Patrimonio Cultural se regira bajo los siguientes principios:

Los usuarios tendran permisos de accesos exclusivamente a los recursos informaticos para los
que estén debidamente autorizados bajo el procedimiento de autorizacién y asignacién de
privilegios de acceso y uso de los productos y servicios institucionales.

Los accesos deberan seguir el principio de "camino forzoso" permitiendo al usuario acceder
exclusivamente a los recursos para los cuales tiene permiso sin acceder por la misma via a

otros.
Capitulo XXIV
DEL SOFTWARE
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Art. 158.- Adquisicion de software.- Siendo politica publica para las entidades de la
Administracién Publica Central, el Instituto Nacional de Patrimonio Cultural priorizara la
utilizacién de software libre en sus sistemas y equipos informaticos prefiriendo las soluciones
informaticas nacionales. Todo software no libre que se utilice en los equipos informéticos del
Instituto Nacional de Patrimonio Cultural debera ser adquirido a nombre de la institucién y
contar obligatoriamente con su licencia legal, a excepcién del denominado software libre.

Para la compra de software se seguiran los procedimientos y controles correspondientes
conforme la Ley Organica del Sistema Nacional de Contratacidn Publica, su reglamento y
regulaciones que emita el instituto rector de esa materia.

Art. 159.- Software recibido para prueba.- En caso que se reciba software de terceros para ser
probados y evaluados en el Instituto Nacional de Patrimonio Cultural, se debera poseer una
constancia legal con todos los detalles relevantes.

Art. 160.- Instalacion de software.- La Direccion de Tecnologias de la Informacion es
responsable de la homologaciéon inicial, instalaciéon y/o eliminacion de cualquier tipo de
software en los equipos centralizados de procesamiento y/o en cualquiera de los equipos
conectados o no a la red del Instituto Nacional de Patrimonio Cultural .

Los usuarios no deberdn instalar ninglin software en cualquiera de los equipos informaticos del
Instituto Nacional de Patrimonio Cultural que estén o no conectados a la red. Los técnicos de la
Direccion de Tecnologias de la Informacidn, con la debida autorizacién, procederdn a efectuar
la instalacion, tanto de software libre o no libre.

Art. 161.- Desarrollo interno de software.- Todo software desarrollado o el desarrollo
contratado por la institucion o de terceros serd de propiedad del Instituto Nacional de
Patrimonio Cultural para lo cual la Direccion de Asesoria Juridica deberd registrarlo a nombre
de la institucién, conforme las disposiciones de propiedad intelectual vigentes.

Todo desarrollo deberd seguir y cumplir los procedimientos detallados en la Politica de
Desarrollo, Mantenimiento y Seguridad de Sistemas de Informacién anexos al presente
reglamento.

Art. 162.- Transferencia y donaciones a Terceros.- Toda transferencia a terceros de software
desarrollado internamente serd autorizada por la maxima autoridad del Instituto Nacional de
Patrimonio Cultural y contara con el correspondiente respaldo legal.

En las donaciones de equipos informaticos se identificaran detalladamente todos los recursos
de software que se incluyen en la operacion.

Art. 163.- Control de licencias.- La Direccién de Tecnologias de la Informacién creard un
inventario de las versiones de software instaladas en todos los equipos informaticos del
Instituto Nacional de Patrimonio Cultural, mismo que serd actualizado permanentemente.

Art. 164.- Contratos con terceros.- Para la adquisicién de equipos informaticos y software a
terceros, se contemplard una cldusula en el respectivo contrato que establezca el
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procedimiento para la obtencién de datos, programas fuentes, manuales y documentacion
asociada, por imprevistos que pudiera sufrir el proveedor y que provoquen la culminacién de
Sus servicios.

CAPITULO XXV
DEL USO DE SISTEMAS DE VIDEO CONFERENCIA

Art 165.- Plataformas alternativas.- Como alternativas para realizar videoconferencias con
instituciones que no posean equipos de videoconferencia, se dispondrd a DTIC la creacién y el
mantenimiento de cuentas de usuario institucionales en las plataformas de videoconferencia
publicas y otras que se determinen con las instituciones con las que se vaya a realizar la
conexién

Art 166.- Uso.- Los sistemas de videoconferencia y cuentas en otras plataformas con que
cuenta el INPC seran de uso exclusivamente de asuntos relacionados con asuntos
institucionales, estd terminantemente prohibido el uso de estos sistemas para asuntos
personales.

Art 167.- De la Planificacién.- La DTIC conjuntamente con la Direccién requirente serd la
encargada de llevar un control de la agenda de las videoconferencias a realizarse, para fines de
coordinacién y de su funcionamiento. Cada uno de las Direcciones involucradas debe llevar
una bitacora de planificacién del uso de los sistemas de videoconferencia en coordinacién con
la Direccién de Tecnologias de la Informacion para evitar que el equipo sea requerido para dos
conferencias diferentes a una misma hora.

Toda videoconferencia deberd ser planificada al menos con 24 horas de antelacién, se deber3
notificar por medio de correo electrénico institucional o algin medio de comunicacién
establecido la tema, fecha, hora, entidad, nimero de participantes, tiempo aproximado de
duracién y el espacio fisico a utilizar durante la videoconferencia para que la DTIC pueda
realizar las respectivas pruebas técnicas y garantizar el buen desempefio de la misma.

Art 168.- De las Pruebas.- Las pruebas estaran a cargo del personal de DTIC de las instituciones
que intervienen en la videoconferencia, previa notificacién por parte de las Direcciones
requirentes a las personas o entidades participantes. Para la realizacién de pruebas previa a
una videoconferencia se debera contar con la direccién IP ptblica, mascara de subred del otro
equipo participante, sea este un equipo individual o una sala para conferencias punto-
multipunto.

De preferencia el dia anterior se debe realizar una prueba de conexién de la videoconferencia,
con el fin de verificar las direcciones y probar la calidad de la conexién.

Quince minutos antes del inicio programado de la videoconferencia se debera establecer la
conexién de esta forma se ultimaran detalles como el audio y calidad de la conexién.

Si por situaciones adversas se detectase problemas de en el equipo de videoconferencia o en
la red se debera prever un sistema alterno de comunicacién.

Art 169.- Garantia de la conexién.- Corresponde a DTIC garantizar con los medios e

infraestructura disponible, garantizar la conexién y mantener la calidad de la misma durante la A
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duracién de la videoconferencia. Un técnico deberd estar disponible para brindar soporte si se
presentase alguna incidencia durante el desarrollo de la misma.

CAPITULO XXVI
DEL CONTROL DE ACCESO A LA IMPRESORA

Art 170.- Del control de acceso a la impresora.- Correspondera al personal de cada direccion
el cuidado y uso de impresoras. Correspondera al personal de DTIC, la configuracién necesaria
en las estaciones de trabajo para evitar que impresoras compartidas sean instaladas
autométicamente por los servicios de busqueda de dispositivos de impresion de los sistemas
operativos, con el fin de evitar uso accidental de impresoras de otras direcciones

En equipos de impresién en red, y que cuenten con seguridad de acceso a nivel de usuario, se
configurard cuentas individuales con contrasefia para control de uso del dispositivo y evitar
uso accidental desde otras direcciones.

Para ahorro de energia y para evitar impresiones erréneas se recomienda el apagado de los
equipos de impresién durante la noche y fines de semana

Art 171.- Politica de control de acceso.- Retirar informacién sensible una vez que ha sido
impresa .Retirar los dispositivos removibles una vez que se hayan dejado de utilizar.

El uso de estos dispositivos es institucional, se prohibe el uso de trabajos personales en las
impresoras.

Bloquear las copiadoras y disponer de un control de acceso especial para horario fuera de
oficinas

CAPITULO XXVII
RESPONSABILIDADES DE LOS SERVIDORES PUBLICOS DEL INPC

Art. 172- Obligacion de los servidores publicos.- Los activos de informacién, tanto generales
como especificos, seran documentados y se incluirdn dentro de las responsabilidades laborales
de los servidores. Todos los servidores publicos del INPC, sin distincién a la direccién o drea a la
que pertenezcan estan en la obligacion de acatar estas disposiciones.

Art. 173.- Definicion de funciones.- Al determinar las responsabilidades que se asignan al
personal del INPC se tendrd en cuenta el principio de separacién de funciones, considerando
aquellas tareas que no deben ser realizadas por una misma persona, a fin de reducir
oportunidades de modificacién no autorizada o mal uso de los sistemas informaticos.

Art. 174.- Autorizacién para uso de la informacién o servicios tecnolégicos.- Cada servidor
publico debera contar con la autorizacién para poder hacer uso de cualquiera de los activos de

informacion o servicios de tecnolégicos con que cuenta el INPC.

Art. 175.- Responsabilidades en cuanto al uso de servicios de tecnologias.- Los servidores
publicos del INPC deberan observary cumplir con lo siguiente:
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1. No se permitird usar los servicios tecnolégicos del INPC para ver, descargar, guardar, recibir
o enviar material relacionado con:

= Contenido ofensivo de cualquier clase, incluyendo material pornografico, profano,
erdtico y otros similares relacionados a entretenimiento no propios de la actividad
del funcionario.

= Promover cualquier tipo de discriminacion, sea ésta basada en la raza, el género,
la nacionalidad, la edad, el estado civil, la orientacién o preferencia sexual, la
religion y/o discapacidad.

= Comportamiento violento o intimidante, apuestas, juegos o beneficio econémico
personal.

= Archivos en cualquier formato cuyo contenido no tenga relacién con las
actividades propias que realiza el servidor publico y/o el INPC.

2. Los servidores publicos deben utilizar el servicio de Internet con que cuenta el INPC
exclusivamente para el cumplimiento de sus funciones. S6lo en casos extraordinarios, en que
no se disponga del servicio de Internet del INPC, la Direccién de Tecnologias de la Informacién
serd la responsable de coordinar un canal alternativo para el servicio de internet.

3. Los servidores publicos no deben descargar o abrir archivos provenientes de Internet u otras
redes externas sin tener activo y actualizado el software antivirus. La actualizacién del
software antivirus, estara a cargo de la Direccién de Tecnologias de la Informacion.

4. Estd prohibido que los servidores publicos traten de violar la seguridad de las estaciones de
trabajo, servidores o cualquier servicio de tecnologia del INPC.

5. Los servidores publicos deberan tratar con el mayor cuidado los documentos fisicos y
magnéticos que contengan informacién concerniente al INPC evitando la pérdida de hojas,
ocultamiento, que estas se manchen, o cualquier forma que provoque su deterioro.

6. Por ninglin motivo y bajo ninguna excusa los servidores publicos del INPC, pueden hacer uso
indiscriminado de la informacién contenida en los documentos fisicos y magnéticos. Asi mismo
se encuentran impedidos de alterar esta documentacién, hacer tachones, usar tinta correctora
o cualquier otro método que pueda alterar el contenido de la informacién.

7. Los servidores publicos del INPC, no pueden sacar de la institucién los activos de
informacién de forma parcial o completa, salvo por cuestiones de trabajo y previa autorizacién
del Coordinador de cada area.

8. Es responsabilidad del servidor publico proteger los activos de informacién de su 4rea vy los
asignados a este dentro de sus funciones; el servidor publico que oculte o pierda de forma
total o parcial alglin documento sera responsable de dicha pérdida.

9. Los servidores publicos no deben dejar mensajes grabados con informacién confidencial,
critica o sensible, en maquinas contestadoras o sistemas de correo de voz.
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10. Los servidores publicos no deben conversar directa o telefénicamente temas sensibles,
criticos o confidenciales, ante la presencia de terceros ajenos al tema, ni en lugares publicos.

11. Los servidores publicos no deben discutir temas sensibles, criticos o confidenciales en
conferencias telefénicas o videoconferencias, cuando todos los participantes no sean

competentes en el tema. En el caso de que se requiera tratar algin tema sensible se lo
realizard de manera presencial.

12. Los servidores publicos deben evitar, en lo posible, discutir temas sensibles, criticos o
confidenciales a través de un teléfono inaldmbrico o un teléfono celular.

13. Los servidores publicos no deben enviar informacién confidencial, por fax u otro medio de
transferencia electrénica, a menos que cuenten con la autorizacién del propietario de la
informacién y del receptor previamente.

Art. 176.- Autorizaciones para el acceso a la informacién publica.- La autorizacidn al acceso de
la informacion clasificada como publica, sera otorgada por el Director de cada Area.

Para permitir el acceso a esta informacidn se lo deberd hacer mediante un memorando, en el
cual se justifique y motive las razones para permitir el acceso a dicha informacion.

Art. 177.- Autorizaciones para el acceso a la informacién protegida.- La autorizacidn al acceso
de la informacién clasificada como protegida no sujeta a divulgacién, serd autorizada por el
Coordinador Técnico del INPC.

Para permitir el acceso a esta informacion se lo deberd hacer mediante un memorando, en el
cual se justifique y motive las razones para permitir el acceso a dicha informacién.

Art. 178.- Autorizaciones para el acceso a la informacion confidencial.- El acceso a la
informacion clasificada como sensible o confidencial, serd autorizada por el Coordinador
Técnico del INPC, previa aprobacién del Comité de Seguridad.

Para permitir el acceso a esta informacién se lo deberd hacer mediante un memorando, en el
cual se justifique y motive las razones para permitir el acceso a dicha informacién.

DISPOSICIONES GENERALES

Primera.- Aplicacion Supletoria.- En todo lo no previsto expresamente en la presente
reglamento, sera de aplicacion lo dispuesto en la Constituciéon de la Republica del Ecuador,
Cédigo Civil, Ley Organica del Servicio Publico, LOTAIP, y demas Normativa vigente aplicable
existentes en instituciones gubernamentales y de control que legislan regulan y delimitan el
accionar en relacién a la gestién de informacién como Ley de comercio electrénico, Firmas
Electrénica y mensaje de datos (Ley No. 2002-67), Ley de Contratacién Publica del Ecuador,
Normas de control Interno de la Contraloria General del Estado (410 Tecnologias de la
Informacién), de igual manera lo que estipula el Acuerdo Ministerial No. 166 (publicado
mediante Registro Oficial No. 88 del 25 de septiembre de 2013), que dispone la
implementacién del Esquema Gubernamental de Seguridad de la Informacién (EGSI, basado en
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la Norma técnica ecuatoriana NTE INEN ISO/IEC 27002 "Cédigo de Buenas Précticas para la
Gestion de la Seguridad de la Informacién") en las entidades de la Administracién Publica
Central, Institucional y Dependiente de la Funcién Ejecutiva (APCID).

Segunda.- Propuesta de Procedimientos, Formatos y Otros.- En un plazo de noventa (90) dias
contados a partir de entrada en vigencia del presente reglamento, la Direccién de Tecnologias
de la Informaciéon presentara al Comité los procedimientos técnicos, formatos y otros
documentos necesarios para la aplicacion del presente reglamento.

Tercera.- Aprobacién de Procedimientos, Formatos y Otros.- Los procedimientos, para la
correcta aplicacién del presente Reglamento, deberan ser aprobados por el Comité en un
plazo méximo de nueve (9) meses contados a partir de entrada en vigencia del presente
reglamento.

Cuarta.- Difusién y Supervision del reglamento.- La difusién a todos los usuarios, estard a
cargo de la Direccién de Documentacion y Archivo, conjuntamente con la Coordinacién
Técnica, Direcciones Regionales y Direcciones Técnicas de Area.

El Comité de Seguridad Informatica promoverd la adecuada difusién del contenido y alcances
de la Reglamento, asi como la supervisién de su estricto cumplimiento, para lo cual deberd
orientar la capacitacion a todo el personal, colaboradores y usuarios, a través de la Oficina de
Talento Humano y los Administradores de Contratos.

El Comité podra revisar cuando se lo propongan o cuando el caso lo amerite el contenido de la
presente Reglamento, en coordinacién con las dependencias competentes del INPC y
propondréd las modificaciones que correspondan, para garantizar la confidencialidad,
integridad y disponibilidad de toda la informacién que almacena y procesa el INPC.

Quinta.- Presupuesto y Tiempo.- En cuanto a la aplicacién del presente Reglamento, se
atenderad al tema de presupuesto y tiempo para la implementacién de los recursos fisicos que
se han detallado.

Sexta.- Vigencia y ejecucion.- La presente Resolucién entrard en vigencia a partir de su
suscripcion, sin perjuicio de su publicacién en el Registro Oficial y de su ejecucién encarguese
al Comité Técnico de Seguridad de la Informacioén.

Comuniquese y publiquese.-

Dado en Quito, a los veinte y tres dias del mg;& ydel afio dos mil quince.

Mgs. Lucia Chiriboga Vega T
DIRECTORA EJECUTIVA
INSTITUTO NACIONAL DE PATRIMONIO CULTURAL
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Lo certifico.-

5 |sabel Bastidas

DIRECTORA DE DOCUMENTACION Y ARCHIVO
INSTITUTO NACIONAL DE PATRIMONIO CULTURAL

Elaborado por: Oficial de Seguridad de la Informacién, Direccién de Documentacién y Archivo
Revisado por: Direccién de Tecnologias de la Informacién - Direccién de Asesoria Juridica
Aprobado por: Direccién Ejecutiva
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GLOSARIO

Acceso no autorizado: Acceso a un sistema o a la informacién que este contiene, por parte de
alguien no autorizado explicitamente para ello. Se puede tener acceso autorizado a un sistema
y no tener derecho a acceder a determinadas areas del mismo.

Activos de Informacién: Es toda la informacion que genera, recibe, trata, almacena y transmite
el INPC o cualquiera de los procesos que se generen para brindar servicios al ciudadano, a
instituciones o al Estado.

Amenaza: Situacién o acontecimiento que pueda causar dafios a los activos de informacion,
producidos por una persona, un programa maligno o un suceso natural o de otra indole.
Representan los posibles atacantes o factores que inciden negativamente sobre las debilidades
del sistema.

Autenticacién: Método para comprobar la identificaciéon de un usuario o proceso. Una vez
identificado al usuario, es necesario que este demuestre de algiin modo la veracidad de su
identificacion.

Autorizacién de usuarios: Proceso de determinacién y aprobacién de los niveles de acceso de
un usuario a los sistemas informaticos o aparte de los mismos.

Confidencialidad: Condicién que asegura que la informacién no pueda estar disponible o ser
descubierta por o para personas, entidades o procesos no autorizados.

Control de acceso: Método que garantiza que solo tengan acceso a un sistema o a la
informacién que éste contiene, aquellos debidamente autorizados para ello. Los mecanismos
de control de acceso se implementan utilizando técnicas de software y de hardware y por lo
general incluyen: identificacién y autenticaciéon de usuarios; limitacién de acceso a ficheros,
monitorizacion de las acciones de los usuarios y un sistema de auditoria.

Correo Electrénico Institucional: Servicio provisto a todo el personal institucional para facilitar
la comunicacion y gestién de la misma.

Chat: Conversacion interactiva utilizando diferentes métodos en tiempo real, a través de
Internet, entre dos o mds usuarios.

Cuenta de Correo Institucional: En el identificador de ingreso provisto bajo la nomenclatura
establecida, para el ingreso al Correo Electrénico Institucional.

Disponibilidad: Propiedad que garantiza que los usuarios autorizados tengan acceso a la
informacién y activos asociados cuando lo requieran. Significa que el sistema, tanto hardware
como software, se mantienen funcionando y que estd en capacidad de recuperarse
rapidamente en caso de fallo.

e 4
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Dispositivo de almacenamiento externo: Cualquier tipo de dispositivo intercambiable que
permita la transferencia o almacenamiento de informacién.

Ente Registral: Entidad con la que se realizard la importacién de la informacién de la(s) Base(s)
de Datos.

Herramienta de Seguridad: Un dispositivo de hardware o software disefiado para
proporcionar o comprobar la seguridad en un sistema informatico.

Identificacion de usuarios: En todos los sistemas multiusuario, cada usuario posee un
identificador (ID) que define quién es y que lo identifica univocamente en el sistema,
diferenciandolo del resto.

Impacto: Dafios producidos por la materializacién de una amenaza.

Incidente de Seguridad: Cualquier evento que se produzca, de forma accidental o intencional,

que afecte o ponga en peligro las tecnologias de informacion o los procesos que con ellas se
realizan.

INPC: Instituto Nacional de Patrimonio Cultural

Integridad: Condicién que garantiza que la informacion sélo puede ser modificada, incluyendo
su creacion y borrado, por el personal autorizado. El concepto de integridad significa que el
sistema no debe modificar o corromper la informacién que almacene, o permitir que alguien
no autorizado lo haga.

No Repudio: Método para asegurar que las partes que intervienen en una transacciéon no
nieguen su participacion.

Plan de Seguridad Informatica: Documento bdésico que establece los principios organizativos y
funcionales de la actividad de seguridad informatica en una entidad.

Procedimiento de Seguridad Informatica: Secuencia predeterminada de acciones dirigida a
garantizar un objetivo de seguridad.

Protocolo: Conjunto de Reglamentos, especificaciones y convenciones por el que se rigen los
medios informaticos para comunicarse entre si e intercambiar informacion.

Riesgo: Probabilidad de que una amenaza se materialice sobre una vulnerabilidad del sistema
informético, causando un impacto negativo en la organizacion.

Servicios de Tecnologia: Comprende a todos los componentes de hardware y software
(servidores, sistemas operativos, equipos de networking y telecomunicaciones, bases de datos,
software de terceros, desarrollos internos, equipos de seguridad, equipos de escritorio,
medios fisicos de almacenamiento, respaldo de informacién, impresoras, scanner y todo
Componente que forme parte del parque tecnolégico) existentes dentro del INPC o que de
alguna forma estén al servicio de ésta.
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Telf: (5937) 2833787 Fax: 2303 671 Teléfono: (07) 3700710. Telefax: (5933) 2950 597
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Usuario: Toda persona que utilice de manera directa o indirecta el servicio de correo
electrénico institucional provisto por la Direccién de Tecnologias de la Informacién previa
notificacién de la Direccidn de Recursos Humanos de incorporacién o baja de funcionarios.

Vulnerabilidad: Punto o aspecto del sistema que es susceptible de ser atacado o de dafiar la =)
seguridad del mismo. Representan las debilidades o aspectos falibles o atacables en el sistema
informatico. Califica el nivel de riesgo de un sistema.

Cuenca:
Benigno Malo No 640
y Juan Jaramillo
“Casa de las Palomas”
Telf: (5937) 2833787

Guayaquil:
Numa Pompilio Llona No. 182-184.
Barrio Las Pefias
Telf: (5934) 2303 671 / 2568247
Fax: 2303 671

Loja:

Sucre y Quito, esquina.
(Antiguo edificio del Colegio
27 de Febrero)
Teléfono: (07) 3700710.

Riobamba:

Calle 5 de Junio y lera
Constituyente. Edificio de la
Gobernacién Chimborazo
Telefax: (5933) 2950 597

&

Portoviejo:
Sucre 405 entre
Morales y Rocifuerte
Telefax: (5935) 1651 722






